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OD CHMURY DO INTERNETU RZECZY

Droga do cyfrowego przemystu






Szanowni Panstwo,

Internet Rzeczy juz obecnie ma znaczacy wptyw
na rozwoj przemystu, a z czasem jego znaczenie be-
dzie jeszcze bardziej rosto. Czekajg nas fundamen-
talne zmiany w samych produktach, z ktérych korzy-
stamy, jak i w dziataniu firm na rynku podlegajacym
cyfrowej transformacji.

Oddajac w Panstwa rece ten dokument chcemy przede
wszystkim pokazaé jak szerokie pole zastosowan
ma Internet Rzeczy (ang. Internet of Things - 10T) i jak
bardzo zmieni nasze zycie, sposéb wytwarzania i funk-
cjonowania praktycznie wszystkich branz. W pierw-
szej czesci pokazujemy zastosowania réznych rozwig-
zan Internetu Rzeczy, nastepnie opisujemy Siemens
MindSphere i jego mozliwosci. MindSphere to oparty
na chmurze obliczeniowej system operacyjny loT
umozliwiajacy cyfrowq transformacje w kazdej dzie-
dzinie przemystu. Rozwigzanie to umozliwia tworzenie
aplikacji i ustug opartych na danych, pozwala zarza-
dza¢ konserwacja, wykorzystywa¢ dane z produkcji
i optymalizowac¢ zasoby.

CEZARY MYCHLEWICZ

DYREKTOR DS. MARKETINGU BRANZ
PRZEMYSLOWYCH W FIRMIE SIEMENS

Internet Rzeczy wymusi transformacje biznesu. Firmy
zmodernizujg swoje modele biznesowe i zoptymalizu-
ja procesy, dzieki loT powstang nowe produkty i ustugi
online. Tak stanie sie na catym swiecie, dlatego pol-
skie firmy juz teraz muszg opracowaé strategie oraz
plany pozwalajace wykorzysta¢ loT i przeksztafcié
wszystkie aspekty swojej dziatalnosci w taki sposdb,
by nie przegapi¢ rewolucji technologicznej. Nalezy
pamietaé, ze rozwdj Internetu Rzeczy nie jest mozli-
wy bez zapewnienia bezpieczenstwa infrastruktury.
Do osiggniecia sukcesu kluczowe jest stworzenie wta-
Sciwych warunkéw ochrony informatycznej tworzo-
nych w chmurze rozwigzan pozwalajgce zagwaranto-
wac bezpieczenstwo inwestycji.
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Jnternet Rzeczy” dla wielu moze
wydawaé sie nowoscig technolo-
giczna, jednak z punktu widzenia
Siemensa funkcjonalnos$¢ ta rozwijana
jest od bardzo dawna.

DOMINIKA BETTMAN

PREZES ZARZADU SIEMENS POLSKA

Poczatkowo rozwigzania z tego obszaru miaty na celu przede wszystkim
pomac firmom produkeyjnym w zbieraniu informacji z czujnikow, prze-
prowadzaniu analityki predykcyjnej w czasie rzeczywistym, a nastepnie
przekazywaniu wynikéw osobie podejmujgcej decyzje lub bezposrednio
do systemu sterowania. Dzisiaj juz wiemy, ze pole zastosowan Internetu
Rzeczy jest ogromne, ze mozliwe jest wykorzystanie go w takich dziedzi-
nach jak medycyna, rolnictwo, inteligentne miasta czy transport.

Rynek loT ros$nie bardzo szybko. Wedtug IDC wydatki na Internet Rzeczy
wyniosty w 2018 roku 722,5 miliarda dolaréw, czyli o 14,6% wiecej
od szacunkowych wydatkéw w 2017 roku. W 2020 roku ich wartosé
ma osiggna¢ 1 bilion USD, a w 2021 roku' 1,1 biliona dolaréw. Siemens
podchodzi do Internetu Rzeczy w sposéb szczegdlny. Dla nas Internet
Rzeczy jest wyjatkowo wazny, mamy wobec tego obszaru technologii
szczegodlne oczekiwania i wigzemy z nim swoje nadzieje na przysztosé.

Obecnie w strategii firmy Siemens kfadzie sie wiekszy nacisk
na pomaganie klientom w projektowaniu wtasnych zasobéw produkeyj-
nych i optymalizacje catego tancucha wartosci produkgcji. Dostarczane
sg réwniez narzedzia pomagajgce projektowac¢ produkty i automatyke.
Oferujemy oprogramowanie wspomagajgce optymalizacje wydajno-
sci. Gromadzone dzieki loT dane mogg zosta¢ ponownie wykorzystane
w oprogramowaniu projektowym, co umozliwia ulepszanie przysztych
produktow. W ten sposdb powstaje petla sprzezenia zwrotnego. Mozna



taczy¢ ze sobg dane produkeyjne, dane produktéw i dane dotyczace za-
rzadzania cyklem zycia produktu. Siemens stworzyt narzedzia progra-
mowe, ktdre pomagajg klientom symulowaé¢ zachowanie sie produktu
w oparciu o technologie cyfrowego blizniaka (Digital Twin). Z kolei prze-
znaczony dla loT system operacyjny MindSphere wspiera analize danych
pozyskiwanych od maszyn i fizycznej infrastruktury, pomagajgc tworzyc
nowe ustugi i modele biznesowe, oszczedzac koszty i efektywniej wy-
korzystywac posiadane zasoby. Docelowo technologie Przemystowego
Internetu Rzeczy (lloT) umozliwig powstawanie inteligentnych fabryk
z zaawansowanymi modelami produkcyjnymi. W fabrykach tych
maszyny bedg w duzej mierze automatycznie ,programowane”
na podstawie sptywajgcych zamodwien. Bedg wspierane przez taricuchy
logistyczne, uktadajace sie w sekwencje logiczne, uzywajace gotowych
regut, dostarczajac surowcow i materiatdbw montazowych na linie pro-
dukeyjne i wysytajgc gotowe towary.

Wdrazanie technologii IoT jest czescig ,podrézy” naszej firmy w kierunku
kolejnego etapu modernizacji produkcji oraz logistyki. Jest czescig
filozofii okreslanej mianem Przemystu 4.0, czwartej rewolucji przemysto-
wej, charakteryzujacej sie systemami cyber-fizycznymi i wykorzystujgcej
technologie cyfrowych blizniakéw. Ale dla wielu, jesli nie dla wiekszosci
wspotczesnych fabryk, ,podréz” w kierunku modernizacji jest bardziej
ewolucjg niz rewolucja. Platformy oparte na chmurze, takie jak Siemens
MindSphere, moga przyspieszyé postep, zmniejszajgc jednoczesnie
koszty przemian technologicznych.
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Zastosowania

Internetu Rzeczy

Wedtug
w 2006 roku na $wiecie byto okoto

danych  firmy Intel

2 miliardy urzadzen dziatajacych
w Internecie Rzeczy (Internet of
Things), a wedtug szacunkéw juz
niebawem, bo do 2020 roku bedzie
ich juz 200 miliardéow. Oznacza
to mniej wiece] 26 urzadzen
na kazdego zyjacego na S$wiecie
cztowieka.?

Juz niebawem Internet Rzeczy zagosci na dobre w naszym najbliz-
szym otoczeniu. Wiekszo$¢ wyposazonych w loT urzadzen uzytkowana
bedzie poza domami, chociaz Intel zalicza do nich takze zwykte telefony
komoérkowe, tablety, urzadzenia przenosne, lodéwki, czy ekspresy
do kawy. Rownie istotny wptyw wywrze ta technologia na poszczegdlne
dziedziny gospodarki - od rolnictwa po stuzbe zdrowia. Znaczng czes¢
urzadzen loT stanowi¢ bedg czujniki umieszczone w innych urzgdze-
niach, a nawet w ciele pacjentéw. Wielo$¢ zastosowan Internetu Rzeczy
moze zaskakiwaé: od rozpoznawania twarzy w systemach bezpieczen-
stwa po inteligentne sygnalizatory Swietlne, zoptymalizowane sieci ener-
getyczne, inteligentne zarzadzanie zuzyciem wody, liczniki parkowania
i tysigce innych, jeszcze nieodkrytych mozliwosci.

Internet Rzeczy juz od kilku lat wkracza w nasze zycie. Wspétczesne
samochody zjezdzajace z linii montazowych, zanim jeszcze przejada
pierwszy kilometr, tacza sie z Internetem. Gotowe do podtgczenia
z Internetem samoloty produkowane sg przez zaktady lotnicze Airbus
i Boeing. Takze przemyst naftowy i gazowy, zegluga i inteligentne miasta
wyposazane sg w loT. Urzadzenia Internet of Things znajdziemy takze
w przemysle, gdzie ma swojg nazwe wtasng - Przemystowy loT.

Wedtug firmy badawczej IDC wydatki na Internet Rzeczy wyniosty
w 2018 roku® 722,5 miliarda dolaréw, czyli o 14,6% wiecej od szacunko-
wych wydatkéw w 2017 roku. W 2020 roku ich warto$¢ ma osiggnac
1 bilion USD, a w 2021 roku - 1,1 biliona dolaréw.



Przemystowy Internet Rzeczy

Powstata w 1973 roku fabryka motocykli Harley-Davidson w York

w Pensylwanii* zaczynata od typowej linii montazowe;j.

Pomimo uptywu czasu marka pozostata silna,
a odzwierciedleniem tej sity jest dostosowanie sie
do wspoétczesnych wymagan klientdw. Szes¢ lat
temu systemy produkcyjne Harley-Davidson wypo-
sazone zostaty przez Cisco w duzg liczbe czujnikéw
potgczonych z systemami wykonawczymi produkcji,
zbierajgcymi dane z hali fabrycznej, pozwalajacy-
mi wykrywac¢ wszelkie nieprawidtowosci w procesie
wytwarzania. Wtasnie dzieki informacjom zebranym
z czujnikéw udato sie wykryé, ze konstrukcja tylnego
btotnika powoduje opdZnienia w procesie produkgji
catej] maszyny. Dlatego zdecydowano sie na prze-
projektowanie tego elementu w taki sposdb, aby
wszystkie podzespoty we wtasciwym czasie przesu-
waty sie po linii produkeyjnej, co pozwolito usprawni¢
proces wytwarzania. W pomieszczeniach malarni
fabryki Harley-Davidson czujniki wykorzystywane
sg do badania warunkéw, w tym m.in. do sprawdza-
nia przeptywu powietrza, wilgotnosci, pozwalaja-
cych stwierdzi¢, czy sa one optymalne w procesie
malowania, utatwiajgc podjecie odpowiednich krokéw
w razie potrzeby. Nalezy stwierdzi¢, ze wyposazenie
linii produkcyjnych w Przemystowy Internet Rzeczy
to kosztowna inwestycja. Mozna jednak wykazac,

Ze jest ona optacalna. Wedtug informacji podanych
przez dostawce systemu dla Harley-Davidson
fabryka moze obecnie wyprodukowaé w tym samym
czasie o 25% wiecej motocykli ponoszac przy tym
nizsze koszty produkcji. Przetomem, ktéry dokonat
sie za sprawg Internetu Rzeczy jest jednak skrécenie
czasu realizacji zamdwienia. Przed jego wdrozeniem
wyprodukowanie pojedynczego motocykla, jednego
z 1700 dostepnych wersji, zajjnowato 21 dni. Obecnie
jest to zaledwie 6 godzin.

Podobnie jak Harley-Davidson, takze fabryki Siemensa
produkujgce programowalne sterowniki wyposazo-
ne zostaty w czujniki sledzace na biezgco parametry
produkcji. Dotyczy to zaréwno fabryki w Ambergu
w Niemczech, jak Chengdu w Chinach, skad rocznie
z linii produkeyjnych schodzi po okoto 12 milionéw
urzadzen. Zainstalowane w tych fabrykach mikro-
czujniki $ledzace proces montazu pomogty firmie
praktycznie wyeliminowac defekty. Statystyki mowia,
ze 99,99885% sterownikow PLC produkowanych
w tych zaktadach pozbawionych jest jakichkolwiek
defektow.



Natychmiastowy dostep do dostarczanych z czujnikéw
informacji pozwala przede wszystkim skréci¢ czas
przestojow maszyn, poniewaz menedzerowie moga
wykry¢ waskie gardta w procesach produkcji. Mozliwe
jest tez usuwanie problemdw zwigzanych z utrzyma-
niem maszyn, zanim nastgpi przerwa w dziataniu catej
linii produkeyjnej skutkujgca stratami finansowymi.
Firma Accenture podata, ze technologia Internet of
Things pomaga w obnizeniu $rednich kosztéw napraw
o 12%, kosztow konserwacji o 30%, a przestojow
nawet o 70%°. Dzieki inteligentnym systemom zarza-
dzania energig przemystowy Internet Rzeczy pozwala
rowniez zaoszczedzi¢ na energii elektrycznej, jednym
z najistotniejszych kosztéw w fabryce. Technologia
loT pozwala wykrywa¢ m.in. najwieksze odbiorni-
ki energii, mozna takze lepiej zarzadza¢ dostawami
pradu, dostosowujgc godziny pracy maszyn, poprzez
pracy
do cennikéw energii elektrycznej zmieniajacych stawki

zastosowanie wtasciwego harmonogramu,

w zaleznosci od pory doby. Jeff Immelt, prezes GE, ujat
zmiany wigzace sie z optymalizacjg poprzez zastoso-
wanie 10T nastepujgcymi stowami: ,Jesli wieczorem
potozyles sie spaé¢ jako firma przemystowa, rano
wstaniesz jako firma zajmujaca sie oprogramowa-
niem i analiza.”

W ekonomii przemystu szczegdlne znaczenie odgrywa
wczesne wykrywanie awarii, czyli konserwacja pre-
dykeyjna. Niezaleznie od tego, ktéra kategoria sprzetu
zawodzi | powoduje przerwy w pracy, ze statystyk
wynika, ze koszty przestojéw wynoszg $rednio
od 30 000 USD w zaktadach przetwdrstwa zywnosci
do 87 000 USD w przemysle petrochemicznym

i nawet 200 000 USD w fabryce motoryzacyjnej®.

Najnowsza technologia loT umozliwia monitorowanie
stanu urzadzen, opierajgc sie na tanich i niskoenerge-
tycznych czujnikach Internetu Rzeczy potgczonych
z analizg informacji w chmurze i sztucznej inteligencji
(Al). Awarie skutkujg takze koniecznoscig ponoszenia
kosztow naprawy i wymiany sprzetu, jak réwniez odpo-
wiadajg za koszty niedotrzymania umoéw wynikajgcych
z opdznien w dostawach. Stosowane obecnie roz-
wigzania wykorzystujg algorytmy i analityke danych,
pomagajac przewidywac problemy lub awarie. W prze-
ciwienstwie do tradycyjnych rozwigzarn monitorowa-
nia stanu, wspoétczesna technologia lIoT nie wymaga
infrastruktury przewodowej, serweréw ani anten i jest
tatwiejsza do zintegrowania z istniejgca infrastruktu-
ra. Sygnalizatory Bluetooth Low Energy (BLE) z czuj-
nikami wibracji i temperatury moga by¢ instalowane
w kazdym rodzaju przemystu i kazdym zaktadzie, uta-
twiajgc monitorowanie w czasie rzeczywistym cykléw
pracy, temperatury i wibracji. Rozwigzania te oparte
sgnacykluuczeniaieksploatacji. Etap uczenia pozwala
pozna¢ podstawowgq charakterystyke drgan kazdego
urzadzenia, na ktérym zainstalowany jest sygnat.
Dzieki pozyskanym informacjom rozwigzanie generuje
modele normalnej aktywnosci. W trakcie wtasciwej
eksploatacji identyfikowane sg znaczace odchylenia
od wzorca zachowania urzadzenia, a w przypadku
wykrycia anomalii przekazywana jest informacja
0 zmianach pozwalajgca podja¢ kroki majace na celu
zapobieganie awarii i ograniczenie przestojow. Pre-
dykcyjne narzedzia konserwacji dostarczane sg wraz
z ustugami w chmurze dziatajgcymi w modelu ,opro-
gramowanie jako ustuga” (Saas).



Rozwigzania te znajdujq juz praktyczne zastosowania
w zaktadach pracy. Jeden z najwiekszych na $wiecie
producentéw stali monitoruje temperature i drgania
silnika w $rodowisku o temperaturze od 70 do 80
stopni Celsjusza. Dzieki tym danym mozliwe stato
sie usprawnienie strategii konserwacji predykcyj-
nej i redukcja nieplanowanych przestojéw urzgdzen
w catym zaktadzie.

Okazato sie, ze stosowana technologia pozwala
wykrywaé problemy czesto pomijane podczas
rutynowej kontroli. Dotychczas nawet najwieksze
zaktady, ze wzgledu na koszty, nie mogty pozwoli¢
sobie na wdrozenie rozwigzann monitorowania stanu
wszystkich urzadzen, dlatego koncentrowaty sie

na tych o krytycznym znaczeniu oraz najkosztowniej-
szych. Obecnie, dzieki nowej technologii pozwalajace;
monitorowac stan catych linii produkeyjnych, zaktady
moga zapobiegaé nieplanowanym przestojom i nie-
oczekiwanym naprawom oraz wymianie sprzetu.
tgczac sygnaty nawigacyjne Bluetooth z opartym
na chmurze silnikiem analitycznym wspartym algo-
rytmami sztucznej inteligencji, najnowsze rozwigza-
nia radzg sobie z tymi wyzwaniami w zupetnie inny
sposoéb niz w przesztosci. Zapewniajg one zaktadom
produkecyjnym szybki i tatwy sposob na zebranie
i monitorowanie danych potrzebnych do prowadzenia
programoéw konserwacji predykcyjnej.
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Motoryzacja

Przyszlo$¢ motoryzacji to inteligentne pojazdy,

a nieco dalsza — pojazdy autonomiczne.

W maju 2015 roku Freightliner (spotka Daimlera)

otrzymata licencje stanu Nevada na pierwsza
na Swiecie ciezarowke ,Inspiration Truck’, ktéra prze-
jechata samodzielnie, cho¢ pod nadzorem cztowieka,

juz 15000 kilometréw testéw na drogach stanowych.

Do czotowych innowatorow w dziedzinie rozwigzan
Internetu Rzeczy dla motoryzacji zaliczy¢ mozna takze
amerykanskiego producenta samochoddéw elektrycz-
nych — Tesle. Nowy sedan tego dostawcy nie tylko sy-
gnalizuje koriczacy sie energie w bateriach, ale takze
system nawigacji samochodu pozwala doprowadzi¢
kierowce do najblizszej stacji tadujgcej. Samochdd
najnowszej generacji Elona Muska zostat wyposazony
w autopilota wykorzystujgcego potgczenie czujnikéw
z radarem i kamerg 360 stopni, utatwiajgc poruszanie
sie po otwartych drogach. Umozliwia takze prostsze
parkowanie. Aparat odczytuje réwniez ograniczenia
predkosci i ostrzega kierowce, aby zwolnit, a wypiecie
paséw sygnalizowane jest ruchem fotela kierowcy.
Tesla S jest ustawicznie usprawniana dzieki wewnetrz-
nemu oprogramowaniu podtgczonemu do Internetu
i wysytajgcemu inzynierom firmy ciggty strumien
danych. 0Od czasu wyprodukowania pierwszego

modelu tego samochodu programisci juz kilkakrotnie
ulepszyli software zwiekszajac zasieg pojazdu. Ulep-
szenia pozwalaja takze ostrzegaé kierowce o pozo-
stajacych poza jego polem widzenia samochodach
w tzw. martwym punkcie i automatycznie przyciem-
ni¢ swiatta, gdy zbliza sie do nich inne auto.

Od niedawna montowane w samochodach takich
jak wspomniana Tesla rozwigzania Advanced Driver
Assisted System (ADAS®) utatwiajg podejmowanie
decyzji za kierowce. Nie sg one jednak doskonate.
Wydarzenia raportowane przez kierowcow $wiadczg
o tym, ze system utrzymywania bezpiecznej odlegtosci
miedzy samochodem jadacym przed nami nie zawsze
sie sprawdza. Czasami reakcje automatu bywajg prze-
sadzone i prowadzg do tworzenia niebezpiecznych
sytuacji na drodze. W Norfolk, w Wielkiej Brytanii,
firma Ansible Motion stworzyta symulator Delta Dri-
ver-in-the-Loop (DIL), ktdry oprécz algorytmow testuje
reakcje kierowcy na wszystkie nowe systemy ADAS,
ktére producenci samochoddw planujg dla swoich
najnowszych modeli. Z kolei w centrum badawczym
w Dolinie Krzemowej zespdt inzynieréw i programi-
stéw udoskonala model samochodu Mercedes-Benz,



ktory moze wchodzi¢ w interakcje ze smartfonem,
zbierajgc informacje o planowanych przez kierowce
spotkaniach i proponowac¢ najlepszg trase dotarcia
do punktu docelowego, wyswietlajac informacje

o ruchu drogowym w czasie rzeczywistym.

Firma badawcza Gartner szacuje, ze do 2020
roku na $wiatowych drogach bedzie poruszaé sie
az 250 milionéw samochodéw potaczonych z In-
ternetem, a cze$¢ z nich bedzie mogta juz jezdzi¢
samodzielnie. Celem tych innowacji jest nie tylko
utatwienie zycia kierowcom, ale takze poprawa bez-
pieczenstwa. Kazdego roku na $wiecie dochodzi
do okoto 8 milionéw wypadkéw drogowych, ktérych
ofiarami $miertelnymi jest az 1,25 miliona ludzi.®
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Dziat Smart Connected Vehicles firmy Cisco zaktada,
ze autonomiczne samochody pozwolg wyeliminowac
az 85% zderzen czotowych. Technologia ta, dzieki po-
wiadamianiu o wzajemnej lokalizacji, pomoze takze
w zmniejszeniu ruchu, poniewaz pojazdy bedzie
mozna prowadzi¢ w blizszej odlegtosci niz pojazdy
kierowane przez ludzi. Specjalisci ds. ruchu drogowego
nazywajg to ,plutonowaniem” (ang. platooning) czyli
upakowaniem wiekszej liczby samochodow w tej
samej przestrzeni na drodze. Wedtug specjalistow
pozwoli to zaoszczedzi¢ kierowcom co najmniej
90 miliardéw godzin, ktére obecnie spedzajg kazdego
roku w korkach, generujac 220 miliondw'™ ton ekwi-
walentu wegla i marnujac co najmniej 1 bilion dolaréw
na koszty paliwa i utrate produktywnosci.

N Samoloty, kolej 1 transport morski

Przemyst lotniczy zawsze konserwatywnie podchodzit do wprowadzania nowych technologii, czego

przyktadem moze byé choéby amerykanski system kontroli ruchu lotniczego, ktéry wciaz dziata w oparciu

o infrastrukture komputerowa zbudowana jeszcze w latach 70. XX wieku.

| do pewnego stopnia jest to zrozumiate: na 10 tys.
metréw konsekwencje nawet drobnej usterki moga
by¢ katastrofalne i wtasnie z tego powodu lepiej jest
korzysta¢ z technologii starych, ale testowanych
latami, niz nowoczesnych i potencjalnie efektyw-
niejszych, ale o ktérych wiemy znacznie mniej z do-
Swiadczenia. Zmiany wynikajgce z wdrazania tech-
nologii Internetu Rzeczy, wprawdzie powoli, ale jednak

postepujg. Juz teraz czujniki w silnikach samolotéw

znajdujgcych sie w powietrzu moga wykrywac¢ poja-
wiajgce sie problemy, identyfikujgc je m.in. poprzez
pomiar temperatury spalin silnika odrzutowego i prze-
kazujac informacje zaréwno pilotom jak i zatogom
naziemnym. GE, dostawca rozwigzan dla przemystu
lotniczego, opracowat narzedzie, ktére mierzy zuzycie
paliwa i delikatnie przesuwa klapy sterujace, aby opty-
malizowac ich ustawienie i zmniejszy¢ niepotrzebny
opor powietrza. Technologia ta pomogta linii Alitalia



obnizy¢ zuzycie paliwa o 1% w skali roku. Biorgc
pod uwage wydatki branzy lotniczej na paliwo, ktére
wynoszg okoto 30 miliardéw dolaréw rocznie, nawet
ten 1% pozwala zaoszczedzié wielomilionowe sumy
kazdemu z przewoznikow.

Rowniez branza kolejowa powoli wprowadza technolo-
gie Internetu Rzeczy. Brytyjska sie¢ Rail Telecomi Cisco
sg w trakcie instalowania czujnikéw na torach oraz
w ich poblizu, pozwalajacych informowac o konieczno-
Sci konserwacji danego odcinka toréw, alarmujac takze
0 zagrozeniach zwigzanych z osunieciami sie ziemi
lub powodziami. Pozwala to skréci¢ czas potrzebny
na inspekcje kolejowe o okoto 1,3 miliona godzin.
Zmiany wprowadzatakzekolejamerykarska. Osoby do-
jezdzajace do Nowego Jorku dzieki technologii Internet
of Things moga cieszy¢ sie z krétszego czasu podrézy.
Na potrzeby miegjskigj linii metra Canarsie zainstalo-
wano niedawno tory i pociggi wyprodukowane przez
Siemensa, ktére potrafig precyzyjnie zlokalizowac
kazdy z pojazddéw, z doktadnoscig znacznie wieksza
niz stary automatyczny system sygnalizacji. Pozwala
to informowac¢ zarzadzajacych ruchem pociggéw
o lokalizacji innych pojazdéw w oparciu o dokfadniej-
sze dane. Dzieki temu przerwy miedzy nimi nie musza
by¢ az tak duze i mozna ,upakowad” ich znacznie
wiecej na tej ruchliwej trasie - do 26 na godzine,
zamiast 15 wczesniej.

Internet Rzeczy wykorzystywany jest takze w logistyce
i transporcie morskim. W ostatnich latach gtéwny
port przetadunkowy Niemiec - Hamburg stanat
w obliczu problemdéw wynikajgcych z nadmiernego
ruchu. Znaczna czes$¢ z okoto 550 ciezardwek, ktore
przyjezdzaty do portu kazdego dnia musiata czekaé
godzinami w dtugich kolejkach na przybycie swoich
statkdw lub zmuszona byta do korzystania z parkingéw
w poblizu portu. Poniewaz kazdego roku wytadowuje
sie tam 10 000 statkdw, czesto zdarzato sie, ze zbyt
wiele z nich przybyto naraz, blokujac port i ,korkujac”
przetadunek. Ze wzgledu na gesta zabudowe,
rozbudowa portu nie wchodzita w gre, jednak dzieki
projektowi, w ktérym zastosowano rozwigzania Cisco
i SAPR,
do Hamburga konteneréw moze by¢ efektywnie za-

dziewie¢  miliondw  przybywajacych
rzadzanych poprzez doktadne harmonogramowa-
nie godzin przybycia usprawniajgce odbior i wysytke
towaréw w ciezarowkach w trybie just-in-time. Dzigki
temu systemowi kierowcy ciezaréwek moga takze
rezerwowa¢ miejsca postojowe na parkingach,
co skraca czas potrzebny na poszukiwanie miejsca dla

pojazddéw i odcigza ruch lokalny.



(L. -
Inteligentne miasta

ONZ prognozuje, ze do 2030 r. dwie trzecie ludnosci $wiata bedzie

zamieszkiwa¢ w gesto zaludnionych tzw. megamiastach.

Przysztos¢  potgczonych  spotecznosci,  ustug
i proceséw w przestrzeniach migjskich jest nieza-
przeczalnie godng podziwu wizjg. Przeprowadzone
w 2017 r. na potrzeby Parlamentu Europejskie-
go analizy pokazuja, ze w Unii jest juz 240 miast!
liczacych ponad 100 000 mieszkaricéw mogacych po-
szczyci¢ sie funkcjami charakterystycznymi dla tzw.
inteligentnych miast (technologiami poprawiajgcymi
wykorzystanie energii, systemami transportowymi
zbierajgcymi i wykorzystujgcymi informacje lub inng
infrastruktura). Inteligentne Miasta i Spotecznosci —
Europejskie Partnerstwo Innowacyjne (Smart Cities
and Communities European Innovation Partnership)
przewiduje, ze do konca 2019 r. bedzie juz 300 takich
miast. Jednoczesnie bedg sie one coraz bardziej

rozrastac i tgczy¢ ze soba.

Rosngca gestos¢ zaludnienia miast, starzejace
sie sieci dystrybucji wody i rosnace koszty energii
beda w duzej mierze wywiera¢ presje na rozwoj
rozwigzan majacych na celu oszczednosé jej zuzycia,
zwtaszcza w duzych miastach. Wedtug analiz Banku
Swiatowego na catym $wiecie tracone sg z powodu
wyciekow z sieci dystrybucji 32 miliardy metréw
szesciennych uzdatnionej wody. Z analiz wynika,

ze facznie wodociggi miejskie dostarczajg rocznie
az 16 miliarddw metrow szesciennych wody, ktére
nie sg naliczane z powodu btedéw pomiarowych
i kradziezy. Podjecie krokéw majgcych na celu za-
pobieganie tym stratom jest priorytetem wtodarzy
w wielu miastach. Wedtug najnowszego raportu
Global Market Insights do 2024 roku globalny rynek
inteligentnego pomiaru wody ma wzrosna¢ z obecnej
wartosci rynkowej ponad 787 milionéw EUR do ponad
2,62 miliarda EUR'™. Zastosowanie systemoéw inte-
ligentnych pomiaréow wody AMI wigze sie z szybkim
wykrywaniem wyciekdw, zmniejszeniem  ubytkéw
i poprawg zaopatrzenia w wode. Systemy te oferujg
zaawansowane mozliwosci analizy danych pozwala-
jac lepiej mierzy¢ przeptywy i szybciej sygnalizowac
nieszczelnosci w instalacjach.

Dell EMC'®i Nokia wraz z Blue Turtle Associates, Aratos
Systems, Circle Lines, City Hub, SPIE, University of
Delft oraz regionalna administracja Zuid-Holland (Po-
tudniowej Holandii) zaangazowaty sie w proces stwo-
rzenia wspolnej przestrzeni informacyjnej logistyki in-
teligentnego miasta (Common Information Space for
Smart City Logistics). Powstata w wyniku tej inicjatywy
wspodlna przestrzen informacyjna taczy caty taricuch



logistyczny w miescie i jego okolicach. Platforma
zbudowana w oparciu o technologie Internetu Rzeczy
i blockchain dostarczane przez Dell EMC i Nokie
stuzy¢ bedzie do przechowywania, zarzadzania
danymi, komunikacji i analiz. Holandia to obszar
z duzg liczbg kanatéw wodnych stuzgcych zaréwno do
komunikagji i transportu jak i magazynowania wody,
ktore obecnie sg w duzym stopniu niewykorzystywa-

ne. Dzieki rozwojowi nowoczesnych, cichych i ekolo-

gicznych potautonomicznych barek, towary moga by¢
przewozone $rodkami transportu wodnego zamiast
ciezaréwkami. Zautomatyzowana i zdigitalizowana
barka wodna zasilana wodorem bedzie potaczona
i kontrolowana poprzez chmure za pomocg platformy
Nokia IMPACT IoT i platformy Digital City Accelerator
Dell EMC, uzupetnionej technologig hydraulicznych
ktadek Ampelmann stuzacych do zatadunku i rozta-
dunku na lgdzie.

Zyjemy coraz diuzej, wiec nalezy pamietag,

Ze osoby starsze wymagaja szczegolnej opieki medycznej.

W niektérych spoteczeristwach liczba senioréw prze-
wyzsza licze dzieci. Juz teraz blisko 15% Kanadyjczy-
kéw ma co najmniej 65 lat, a w ciggu dwdch dziesigcio-
leci odsetek ten wzrosnie do niemal 23%.

Z pomocy idzie technologia loT. Nowa generacja
czujnikéw pozwala stwierdzi¢, czy stan leczacych
sie na rozne choroby pacjentéw przebywajacych
w domu pogorszyt sie i natychmiast przekazaé
te informacje do zespotéw opieki zdrowotnej. Firma
Philips stworzyta ,tabletke”, ktéra sama sygnalizu-
je kiedy nalezy wzigé leki wysytajac jednoczesnie
wiadomos¢ do cztonka rodziny lub pielegniarki po-
twierdzajgca, ze pacjent nie zapomniat o codziennej
kuracji. Philips Healthcare pracuje tez nad interfej-

sem, ktéry pozwoli komfortowo komunikowac sie
7 systemami zdrowotnymi zaréwno ludziom mtodym
uzywajgcym smartfonéw, jak i osobom wiekowym
z chorobami zwyrodnieniowymi i demencjg. Firma
ta opracowuje takze urzadzenia uzywane w placéw-
kach neonatologicznych do monitorowania wcze-
$niakéw. Poniewaz na ciele noworodka nie mozna
bezposrednio umiesci¢ czujnikéw, dlatego uzywane
sg kamery o wysokiej rozdzielczosci stuzgce do mo-
nitorowania koloru skory, oddechu i temperatury,
ostrzegajgc pielegniarki o wszelkich nieprawidtowo-
$ciach. Ta sama technologia pomoze lekarzom i pie-
legniarkom w opiece i monitorowaniu wiekszej liczby
pacjentéw zaréwno w domu, jak i w szpitalu. Inteli-
gentne tézka, ktére sg obecnie uzywane w nowojor-



skim prezbiterianskim szpitalu pozwalajg natychmiast
stwierdzi¢, czy pacjent wstat i wysta¢ powiadomie-
nie zespotowi pielegniarek. Rozwojowi tej dziedziny
technologii sprzyja obnizka kosztéw inteligentnych
czujnikéw. Obecnie jest to zaledwie 50 centdw,
a w 2020 roku koszt ten ma spasc¢ do 38 centow. Jed-
noczesnie rozwigzania te bedg coraz bardziej zaawan-
sowane technologicznie. Juz teraz firma Medtronic
oferuje umieszczany pod skoérg implant dla choruja-
cych na cukrzyce diabetykéw pomagajacy im kontro-
lowac poziom cukru we krwi.

Wraz z rozwojem Internetu Rzeczy nowe rozwiaza-
nia w tym obszarze utatwiajg takze zycie osobom
uprawiajgcym czynnie sport. Do najpopularniejszych
rozwigzan naleza inteligentne zegarki zbierajgce in-
formacje o trasie biegowej i tetnie, mierzace czas
i intensywnos¢ treningu oraz snu. Umozliwiajg one
dostosowanie diety i treningu do indywidualnych
potrzeb uzytkownika. Juz wkrétce informacja oprécz
witasciciela zegarka moze by¢ wysytana bezposred-
nio do zakfadu opieki zdrowotnej lub... firmy ubez-
pieczeniowej, ktéra nie bedzie juz musiata wierzy¢
swoim klientom na stowo, ze ¢wiczg np. cztery razy w
tygodniu, w zwigzku z czym uprawnieni sg do znizek
wysokosci sktadki. Amerykaniski ubezpieczyciel John
Hancock (spotka zalezna od Manulife) oferuje swoim
klientom do 15% znizki, jesli zechcg przekaza¢ dane,
ktore potwierdzajg, ze prowadzg zdrowy tryb zycia.

Brytyjski system opieki zdrowotnej National Health
Service (NHS) stara sie obniza¢ koszty leczenia
pacjentow, skracajgc czas hospitalizacji poprzez
zdalng opieke nad pacjentem pozostajgcym w domu.
Problemem jest brak dostatecznej kontroli nad
stanem zdrowia pacjenta. Jednak z pomocg przy-
chodzi technologia, zwtaszcza monitoring pacjenta
z uzyciem kamer rejestrujgcych aktywnos$¢ i uru-
chamiajgcych ostrzezenia w przypadku dtuzszych
okreséw bezczynnosci. Transmisja obrazu z kamery
przydatna jest zwtaszcza w opiece nad pacjentami
z zaburzeniami psychicznymi i sktonnosciami do sa-
mobdjstw. Pomoze ona zaréwno wykrywaé typowe
zachowania wystepujgce przed prébami samookale-
czen jak i probami samobdjczymi, wspierajgc leczenie
pacjentéw. Sledzeniem kamer potgczonym z geolokali-
zacjg mozna obja¢ takze pacjentéw z demencja.

W jednym z najwiekszych szpitali w Wielkiej Brytanii,
Mayday', technologia Internetu Rzeczy pozwala

wysledzi¢ zagubione wozki inwalidzkie I wozki
szpitalne. Podobnie jak w przypadku lokalizacji porzu-
conych roweréw miejskich personel szpitalny znajduje
pozostawione w przypadkowych miejscach wozki
dzieki wbudowanym w nie znacznikom RFID i aplikacji

lokalizujace.



Wspoétczesne sieci energetyczne zaprojektowane sa w taki sposéb, aby dostarczaé

energie w zaleznosci od potrzeb rownowazac podaz i popyt.

Jest to nie mate wyzwanie biorgc pod uwage,
zepopytzmieniasiew zaleznosciod pory dnia, pory roku
i pogody. Fala upatéw, zamie¢ $niezna, nawet trans-
misja meczu reprezentacji kraju moga zachwiac sta-
bilnoscia infrastruktury. Aby sprosta¢ nagtym skokom
zapotrzebowania na energie elektryczng konieczne
jest wtasciwe zarzadzanie catg infrastruktura.

Podstawowa teoria dotyczaca inteligentnej sieci
energetycznej jest prosta: potrzebna w sieci moc
szacowana jest na podstawie zapotrzebowania i in-
formacji przesylanych z inteligentnych licznikéw
i urzadzen pobierajacych energie elektryczna, dzieki
czemu beda one pracowac¢ gtéwnie w godzinach poza
szczytem, kiedy prad jest najtanszy. System ten wyko-
rzystuje mechanizmy rynkowe automatycznie rowno-
wazgce obcigzenia systemowe sieci energetycznych
i z zatozenia powinien uczynic sieci energetyczne mniej
podatnymi na przecigzenia, czyli blackout i brownout.

Jednak dopiero programy pilotazowe, prowadzone
m.in. we Wtoszech i w amerykanskim stanie Teksas,
wykazaty, ze praktyka potwierdza zatozenia teoretycz-
ne dotyczace inteligentnych sieci energetycznych.
Pierwszym krokiem na drodze do implementacji tej

strategii jest wymiana starych licznikéw na inteligent-
ne. W USA rok 2030 wyznaczono jako nieformalny
termin wdrozenia wiekszosci elementéw inteligentne;
sieci. W Polsce, jak podaje Energa, trwajgca w naszym
kraju i Europie wymiana licznikéw ma sie zakonczy¢
do 2020 roku's. Montowane w Polsce inteligentne
liczniki umozliwiajg ptacenie za faktycznie zuzytg
energie elektryczna, kontrole sposobu jej wykorzysta-
nia, a takze zakup energii w systemie pre-paid. W teorii
dzieki nowym licznikom zaktad energetyczny bedzie
mogt takze szybciej rozpoznaé oraz usungé¢ awarie.
Do wykrywania i izolowania probleméw konserwa-
cyjnych wykorzystywane sg analizy danych groma-
dzonych z czujnikdw energii. Juz obecnie dostepne
na rynku i stosowane oprogramowanie predykcyjne
pozwala przewidzie¢, ktére gatezi sieci najprawdopo-
dobniej ulegng awarii, co pozwala na czas odcig¢ je od
catego systemu i uchroni¢ catos¢ przed wytgczeniem.

Internet Rzeczy wykorzystywany jest takze w inte-
gracji sieci energetycznych z odnawialnymi Zrédtami
energii, w szczegdlnosci energetykg wiatrowa,
w ktdrej najnowsza generacja turbin juz korzysta
z loT. Budowane obecnie urzgdzenia do sterowa-

nia turbinami farm wiatrowych pozwalajg ustali¢



natezenie i kierunek wiatru, wptywajgc na zmiany trybu
pracy wiatraka i chronigc go przed uszkodzeniem
oraz przedtuzajgc czas zycia instalacji. Oprogramo-
wanie przetwarza réwniez dane zebrane przez czujniki
turbiny, optymalizujac katy ustawienia topat wirnika
w taki sposob, by wygenerowac wiecej mocy, zwiek-
szajac produkcje farmy wiatrowej az o0 5%.

Inteligentne rozwigzania do zarzadzania siecig wy-
korzystywane sg takze w rurociggach. Stosowana
przez Cisco technologia pozwala budowaé rurociggi

wytozone  wrazliwymi  widknami, dzieki

mozliwa jest natychmiastowa identyfikacja wycieku

czemu

w konkretnym punkcie i przekazanie informacji o tym
droga radiowa. Firma GE opracowata oprogramowa-
nie wspomagajace konserwacje rurociggéw, ktore
analizuje dane sejsmiczne, szczegdty topograficz-
ne oraz gestos¢ zaludnienia w poblizu rurociggdw,
pomagajac w podejmowaniu decyzji dotyczacych
utrzymania biezacej infrastruktury, a takze postepo-
wania w sytuacjach awaryjnych.

Juz obecnie wielu mitodych rolnikéw w krajach rozwinietych uprawia swoje pola, korzystajac z utatwien, jakie

przynosi zastosowanie smartfonu wyposazonego w GPS i specjalizowane aplikacje.

Tak jak i w innych dziedzinach przemystu, w produkcji
zywnosci wdrazane sg technologie gromadzenia
danych poprzez potaczone z Internetem urzadze-
nia. Nowe maszyny firmy John Deere stuzg nie tylko
do orki, zasiewéw i zbierania plondéw, ale pozwalaja
takze gromadzi¢ dane przydatne w uprawie roslin,
w tym m.in. okresla¢ temperature powietrza i gleby,
predkosci wiatru, wilgotnosci, promieniowania sto-
necznego i opaddéw. Dzieki zbieranym informacjom
inteligentne systemy podlewania pol dozujg wode,
potrafig tez wykrywaé nieszczelnosci w instalacji,

co jest szczegdlnie istotne w regionach dotknietych
suszg. Odpowiednie czujniki pozwalajg wykrywacé
obecnos¢ szkodnikdw, a nastepnie uwalniac¢ feromony
zaktécajgce ich cykl rozmnazania, co z kolei pozwala
zmniejszy¢ ilos¢ stosowanych pestycydow. Inteligent-
ne czujniki monitorujg takze stan zdrowia bydta rapor-
tujgc farmerom na biezaco sytuacje niebezpieczne
lub sygnalizujac cigze krow.

CTA'® (Technical Centre for Agricultural and Rural Co-
-operation) wspdlnie z Farm Africa prowadzi projekt



przygotowujacy na zmiany klimatyczne mate gospo-
darstwa w krajach rozwijajacych sie. Programem
objete zostaty wczesniej Jamajka i Mali, a obecnie pro-
wadzony jest 22-miesieczny projekt w Etiopii. Przed-
siewziecie finansuje Unia Europejska. Jego celem jest
wdrozenie przez lokalnych farmeréw inteligentnych
technologii informatycznych i telekomunikacyjnych,
w tym dostarczanie w czasie rzeczywistym informa-
cji pogodowych pozwalajgcych reagowac na zmienne
warunki, co pozwoli zwiekszy¢ wydajnos¢ rolnictwa.

W pracy ,Zagrozenia ekonomiczne i srodowiskowe
inwazji roslin, zwierzat i drobnoustrojéw”'” opubliko-
wanej przez College of Agriculture and Life Sciences
at Cornell University szacuje sie, Ze roczny globalny
wplyw gatunkéw inwazyjnych na swiatowa gospo-
darke wynosi wiecej niz 1,4 biliona dolaréw, czyli
okoto 5% jej wartosci. Wptyw tego problemu na réz-
norodnos¢ biologiczna jest réwniez dobrze udokumen-
towany. National Center for Coastal Ocean Science
szacuje, ze prawie potowa gatunkdéw chronionych
na mocy ustawy o gatunkach zagrozonych jest bezpo-
$rednio narazona na gatunki inwazyjne. Nie da sie tych
probleméw wyeliminowaé jednorazowym dziataniem,
ale mozna je rozwigzywac systematycznie dzieki za-
stosowaniu technologii loT. Jednym z najwiekszych
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zagrozen dla plantacji uprawnych jest Rhynchopho-
rus ferrugineus, czyli Red Palm Weevil wystepujacy
naturalnie w tropikalnej potudniowo-wschodniej Azji.
Migracja tego gatunku zostata po raz pierwszy wykryta
pod koniec lat 80. XX wieku. Szkodnik atakujacy mtode
palmy bardzo szybko wkraczat do coraz to nowych
obszaréw na catym $wiecie. Dziatajgca przy ONZ Food
and Agriculture Organization (FAO) opracowata kom-
pleksowy plan powstrzymania rozprzestrzeniania sie
szkodnika. Pomocna w tym jest technologia 10T wyko-
rzystujgcainteligentne czujniki umozliwiajgca wykrycie
Rhynchophorus ferrugineus oraz podobne owady.
Firma Agrint opracowata niedrogi i niskoenergetycz-
ny system bazujgcy na Internecie Rzeczy przesytaja-
cy powiadomienia o zakazeniu drzewa szkodnikiem
juz na wczesnym etapie. Czujnik wychwytuje nawet
delikatne drgania drzewa spowodowane ruchem larw,
a specjalny algorytm analizuje dane dla okreslonych
wzoréw zwigzanych z obecnoscig Rhynchophorus fer-
rugineus. Informacje te sg w sposéb ciagty przekazy-
wane do chmury i aktualizowane. Rozwigzanie ,|0tree”
moze by¢ stosowane do ochrony palm daktylowych,
palm ozdobnych, palm olejowych i palm kokosowych.
Pozwala to rolnikom zwiekszy¢ efektywnosé stosowa-
nia pestycyddéw i skuteczniej chroni¢ drzewa. Agrint
wdrozyt juz swoja technologie w Jordanii.



PRZYKLADY ZASTOSOWAN INTERNETU RZECZY

Przemyst

=

Motoryzacja

Zastosowanie loT na liniach produkeyjnych. Czujniki
monitorujg ptynno$c¢ produkeji i przesytaja informacje
0 przebiegu proceséw.

Wykrywanie nieprawidtowosci w procesie produkcji
Poprawa jakosci produkowanych wyrobow
Redukcja kosztow wytwarzania

Skrécenie czasu dostarczania gotowych produktow
do klienta

Zastosowanie czujnikéw 10T w maszynach
produkcyjnych, monitorowanie stanu ich dziatania.
Konserwacja predykeyjna.

Mozliwo$¢é reagowania na ryzyko zatrzymania
produkc;ji na skutek awarii maszyny lub linii
produkcyjnej zanim problemy zaistnieja
Obnizenie kosztéw napraw

Opomiarowanie odbiornikéw energii elektrycznej
(maszyn, hal fabrycznych, ciggéw komunikacyjnych)

Obnizenie kosztéw zuzycia energii elektrycznej

Monitorowanie pracy silnika oraz innych uktadéw

Poprawa niezawodnosci pojazdéw, poprawa
bezpieczenstwa na drodze

Systemy wspomagajgce kierowce (parkowanie,
wykrywanie odlegtosci od pojazddéw jadacych
przed nami)

Poprawa komfortu jazdy, poprawa bezpieczenstwa

Plutonowanie - upakowanie wiekszej liczby pojazdow
na drodze dzieki systemom wykrywania pojazdéw
poprzedzajgcych

Skrécenie czasu jazdy, zmniejszenie korkéw

Pojazdy autonomiczne

Wiecej czasu wolnego dla ludzi, uwolnienie
od uciazliwych czynnosci, poprawa bezpieczenstwa
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Transport

Systemy komunikacji srodkéw transportu
wyposazonych w czujniki z centralg (np. wiezg
kontroli lotow)

Zapobieganie niebezpiecznym sytuacjom, wieksze
bezpieczenstwo, optymalizacja czasu i zuzycia
paliwa

Czujniki stanu poszczegdélnych elementéw pojazdu
np. otwarcia klap w samolocie potgczone
z inteligentnymi systemami sterowania

Optymalizacja parametrow pracy pojazdu, wyzsze
bezpieczenstwo, optymalizacja zuzycia paliwa

Czujniki stuzgce do monitorowania online
infrastruktury transportowej (np. stanu toréw
w kolejnictwie)

Poprawa bezpieczernistwa, bezawaryjnosé¢,
nizsze koszty konserwacji

Centralne systemy zarzadzania infrastrukturg

na podstawie biezgcych informacji (np. zarzadzanie
portem) - ustalanie harmonogramaow i przydzielanie
zasobhdéw np. miejsc parkingowych

Optymalizacja zasobow infrastruktury i realizacja
wiekszej liczby transakcji w tym samym czasie,
mniejsze zuzycie paliwa, skrécenie czasu postojow
przez korzystajacych z infrastruktury transportowej

Autonomiczne systemy transportu masowego
(drogowego, wodnego, kolejowego)

Nizsze koszty, poprawa bezpieczenstwa
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Kamery stuzace do komunikacji pacjentéw leczonych
na odlegtos¢ z placéwkami opieki zdrowotnej

Obnizenie kosztow leczenia

Inteligentne liczniki

Obnizenie kosztow energii, zabezpieczenie catych
sieci energetycznych przed awariami

,Inteligentne tabletki” przypominajace pacjentom
o koniecznosci ich zazycia

Poprawa skutecznosci kuracji

Czujniki w energetyce wiatrowej stuzace
do sterowania

Poprawa efektywnosci energetycznej wiatrakow

Znaczniki RFID w sprzecie medycznym np. wézkach
dla pacjentéw

Lepsze wykorzystanie dostepnych zasobow
szpitalnych, zapobieganie kradziezom i niszczeniu
sprzetu

Czujniki mierzace parametry zyciowe pacjenta np.
cisnienie krwi, tetno, temperature, komunikujgce sie
z placéwkami opieki zdrowotnej

Obnizenie kosztéw leczenia, zwigkszenie szansy
na skuteczng terapie, poprawa bezpieczernstwa
pacjentow

Geolokalizacja pacjentéw cierpigcych na zaburzenia
psychiczne

Poprawa bezpieczenstwa pacjentow

Zastosowanie centralnych uktadéw sterujgcych
sieciami energetycznymi, np. wykorzystanie prognoz
meteorologicznych do wykrywania spadkow

i wzrostow energii wiatrowej, inteligentnych
systemow przewidywania skokéw zapotrzebowania
na energie lub jej spadkéw

Obnizenie kosztéw energii, zabezpieczenie catych
sieci energetycznych przed awariami




El Inteligentne miasta

Monitorowanie stanu zdrowia zwierzat hodowlanych

Poprawa zdrowia zwierzat hodowlanych, wyzsza
produkcja zywnosci

Wykrywanie awarii instalacji nawadniajacych dzieki
informacjom z czujnikéw

Nizsze koszty nawadniania, lepsze wykorzystanie
zasobow wodnych

Zwalczanie szkodnikéw roslin dzieki wykrywaniu ich
obecnosci i automatycznemu uwalnianiu feromondéw
spowalniajgcych ich rozwoj

Wyzsze plony, efektywniejsza produkcja zywnosci

Lepsze i szybsze reagowanie farmerdéw na zmiany
pogodowe

Wyzsze plony, efektywniejsza produkcja zywnosci
zwlaszcza w krajach o trudnych warunkach
pogodowych (susze).

Wykrywanie awarii i optymalizacja dziatania sieci
wodociggowych na podstawie informacji z czujnikéw

Nizsze koszty utrzymania infrastruktury
wodociggowej, oszczednos$é wody

Optymalizacja ruchu drogowego i komunikacji
na podstawie informacji z kamer i czujnikow

Mniejsze korki, oszczedno$é czasu, kosztéw paliwa,
nizszy poziom zanieczyszczen powietrza

Poprawa bezpieczeristwa dzieki inteligentnym
algorytmom automatycznego sledzenia obrazéw
z kamer

Nizsza przestepczos¢, zapobieganie atakom
terrorystycznym




Siemens dostarcza narzedzia

wspierajace koncepcje Industry
4.0, co pozwala ograniczy¢ ryzyko
zwigzane z rozwojem produktow,
wdrazaniem nowych metod
i narzedzi wytwarzania.
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MARIUSZ ZABIELSKI

PREZES ZARZADU SIEMENS INDUSTRY SOFTWARE

Metodyka rozwoju i wytwarzania produktu oparta o ,cyfrowego blizniaka"
przyczynia sie do zmniejszenia kosztéw testowania nowych wyrobdw,
a np. rozwigzania do symulacji umozliwiajg wszechstronng analize za-
chowania sie prototypowanych produktéw. Rozwdj firmy przemysto-
wej wigze sie Scisle z koniecznoscig inwestowania w implementacje
nowych technologii (zwigzanych z procesem wytwarzania, nowych ma-
teriatéw oraz informatyki). Wdrozenie Internetu Rzeczy (ang. Internet of
Things, 10T), jak kazda inwestycja informatyczna, wymaga odpowied-
niego przygotowania. Aby obnizy¢ ryzyko i koszty wdrozenia rozwigza-
nia loT, zalecamy podzielenie projektu na etapy. Najlepszg praktyka jest
wykonanie pierwszego kroku na drodze do Internetu Rzeczy w projekcie
pilotazowym sprawdzajgcym stusznosc przyjetych zatozen. Preferowa-
nymi obszarami projektu pilotazowego mogg by¢ aplikacje do monito-
rowania dziatania maszyn produkcyjnych lub wspomagajace obstuge lo-
gistyczng w tancuchu dostaw. Powodzenie takiego wdrozenia zwiekszy
motywacje do rozszerzenia zakresu projektu i objecia nim wiekszej czesci
zaktadu, pozwoli tez nabra¢ doswiadczenia koniecznego przy kolejnych,
bardziej ztozonych przedsiewzieciach.

Dlaczego warto inwestowaé w to rozwigzanie? Przemystowy Internet
Rzeczy pozwoli zaktadom osiggng¢ wymierne korzysci przektadajace
sie na oszczednosci, poprawe jakosci produkceji i przewage konkurencyj-
na. MindSphere pomoze m.in. oszczedzaé energie elektrycznag, tworzyc
raporty o stanie produkcji, wspomagac¢ tworzenie harmonogramow
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czy zapewni¢ predykcyjng konserwacje maszyn. Czes¢ tych funkcjonalno-
Scijest lub bedzie dostepna w postaci wstepnie przygotowanych aplikacji
w systemie MindSphere, ktére wystarczy dostosowac do specyfiki firmy
i wdrozy¢. Nie ogranicza to jednak mozliwosci opracowywania zupetnie
nowych, autorskich rozwigzan dostosowanych do specyficznych potrzeb
zaktadu produkcyjnego. Wszystko zalezy wytacznie od pomystowosci
i inwencji tworczej inzynierow.

Ocena optacalnosci inwestycji w Internet Rzeczy bedzie rézna dla
kazdego z zaktadéw, bo kazdy z nich posiada swojg wtasng specyfike.
Konieczne jest realne podejscie do spodziewanych korzysci, ich wymiaru
finansowego w relacji do ponoszonych naktadéw. W kazdej sytuacji wynik
takiej analizy musi by¢ dodatni, aby przedsiebiorstwo zdecydowato sie
podjac ryzyko inwestycyjne. Nalezy jednak pamietac, ze takze samo do-
Swiadczenie we wdrazaniu nowej technologii loT wzmacnia innowacyj-
nos¢ kultury organizacyjnej przedsiebiorstwa i wspomaga jego rozwd.
Wspdtczesne firmy produkcyjne muszg podejmowac trud wdrazania
nowych technologii i wygospodarowaé zasoby, ktérymi sg zaréwno czas
inzynieréw, jak i srodki na inwestycje, by dotrzymywac kroku na coraz
bardziej konkurencyjnym rynku.
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Z tukaszem Otta rozmawiamy

o dziatajgcym w Internecie Rzeczy
Siemens MindSphere, pozwala-
jacym miedzy innymi usprawnié
dziatanie zaktadéw produkcyjnych,
optymalizowaé efektywnosé ener-
getyczng i zapewnié¢ predykcyjne
utrzymanie maszyn.
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LUKASZ OTTA

HEAD OF BUSINESS DEVELOPMENT SIEMENS POLSKA

Czym jest Internet Rzeczy?

Rozwijajgca sie przez ostatnie 20 lat technologia poczynita duze postepy
w zakresie zbierania i gromadzenia informacji. Chmura danych pozwala
przechowywac je oddalone znacznie od miejsca powstawania, czyli np.
informacje zbierane z wielu maszyn w zaktadach pracy mogg by¢ prze-
chowywane i przetwarzane w centralnym repozytorium. Gromadzenie
informacji odbywajace sie obecnie najczesciej w sposéb bezprzewodo-
wy, z wielu punktéw pomiarowych, wielu urzadzer, umozliwia analizy
i utatwia podejmowanie decyzji. Internet Rzeczy jest srodowiskiem,
w ktérym te dane powstaja i gdzie sg przechowywane oraz przetwarzane.

Czym jest MindSphere?

MindSphere jest oprogramowaniem narzedziowym zapewniajgcym
bezpieczne pozyskiwanie danych, ich obrébke i przechowywanie
w chmurze. Pozyskanie duzej ilosci informacji o procesach produk-
cyjnych, stanie maszyn, stanach magazynowych w tym surowcéw
do produkcji, kosztach energii, dostepnosci personelu i innych informacji
otwiera droge do bardzo konkretnych innowacji i usprawnien dziatania
przedsiebiorstwa. Dzieki MindSphere mozemy zebra¢ wszystkie dane
produkcyjne i wyeksportowa¢ je do bezpiecznej chmury danych.
Za pomoca dedykowanych aplikacji, ze zgromadzonych w chmurze
danych mozemy tworzy¢ dowolne wskazniki i raporty wspierajgce podej-
mowanie strategicznych decyzji w przedsiebiorstwie.
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Jakie usprawnienia dziatania zaktadéw pracy moga by¢ mozliwe dzieki
tym rozwigzaniom?

Moze to by¢ na przyktad personalizacja zamowienia realizowana
w sposoéb automatyczny i na skale masowa przy relatywnie niskich
kosztach, tak jak to ma miejsce w fabryce czekoladek Chocolat Frey AG.
Inny przyktad zastosowan to optymalizacja zuzycia $rodkéw czyszcza-
cych, w Calvatis GmbH lub dostep do szczegdétowych analiz zuzycia
zasobow. Mozliwa jest takze identyfikacja najwazniejszych odbior-
nikéw energii pozwalajaca znajdywac¢ oszczednosci, co ma miejsce
w przypadku REXEL Austria GmbH. Jeszcze inne to lepsze wykorzystanie
zasobow, konserwacja predykcyjna, oszczednosci i wyzsza jakos¢ ustug
transportowych, realizowane przez Urzad Transportu Ladowego (LTA)
w Singapurze. Ale zastosowan tej technologii przeznaczonej dla Internetu
Rzeczy jest duzo wiecej i caty czas pojawiajg sie nowe rozwigzania.
Moga to by¢ takze aplikacje analizujgce dane produkeyjne pod katem
realizacji planu wytwodrczego lub analizy jakosciowej, wspotpracujgce
z platformami MES, ERP, PLM oraz QMS. Zapewniajg one informacje
0 najwazniejszych czynnikach majacych wptyw na jakos¢ produkgji. Inny
rodzaj systemow tworzonych dzieki MindSphere to aplikacje mobilne
na smartfony i tablety dla zarzadu i kadry menedzerskiej udostepniaja-
ce dane o produkgji. Uzupetnienie tych informacji zapewniaja aplikacje
zwigzane z utrzymaniem w ruchu maszyn, dostepne na smartfony lub
tablety, dajgce wglad w informacje z catego zaktadu produkeyjnego.

W jaki sposéb zapewniany bedzie dostep do danych zgromadzonych
w chmurze MindSphere?

To co odréznia nasza platforme od wiekszosci rozwigzar chmurowych
to mozliwos¢ bardzo szybkiej i prostej adaptacji tego rozwigzania do ist-
niejgcych maszyn, czy linii produkeyjnych. W pakiecie narzedzi uzytkow-
nik otrzymuje aplikacje standardowe, takie jak Asset Manager czy Fleet
Manager. Ten pierwszy stuzy m.in. do definiowania struktury. Natomiast
Fleet Manager zapewnia kontrole statusu urzadzer obiektowych i wi-
zualizacje. Dostarczane narzedzia sg intuicyjne, w zwigzku z czym do
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korzystania z tych rozwigzan nie sg wymagane kompetencje wysoko-
specjalizowanej kadry IT. To do czego zachecamy naszych klientéw
w pierwszym kroku to po prostu podtgczenie maszyn i monitorowa-
nie wybranych parametréw ich pracy juz w srodowisku chmurowym.
Bardzo duzo pomystéw na zastosowanie tej technologii rodzi sie dopiero
po tym jak na wtasne oczy widzimy jak tatwa moze by¢ integracja danych
z wielu réznych obszaréw przedsiebiorstwa produkcyjnego. Przekucie
pomystéw na konkretne korzysci dla réznych dziatéw kazdej organizacji
okazuje sie wtedy znacznie prostsze.

Wychodzac naprzeciw zréznicowanym wymaganiom naszych klientow,
a takze réznym stopniom zaawansowania konkretnych firm jezeli chodzi
o tematyke digitalizacji, przygotowalisSmy pakiety rozwigzan. Pierwszym
z nich jest pakiet Connect and Monitor stuzacy do podtgczania do chmury
krytycznych zasobow, pozwalajgcy podjaé¢ dziatania optymalizujgce
wydajnos¢ i poprawiajgce sprawnosé zasobow zaktadu. Pakiet Analyze
and Predict stuzy z kolei do analizy i predykcji, a jego zawarto$¢ obejmuje
uczenie predykcyjne, integracje miedzy innymi z systemami i bazami
danych oraz inne funkcje dodatkowe. Wreszcie Digitalize and Transform
pomaga producentom w tworzeniu zaawansowanych aplikacji do uzytku
wewnetrznego oraz dla klientéw wspierajgcych cyfrowg transformacie,
rozwoj strategii i nowych modeli biznesowych.

Czy wszystkie aplikacje tworzone na platformie MindSphere beda
ogodlnie dostepne?

Aplikacje standardowe bedzie mozna pobra¢ za optatg podobnie
jak dzisiaj pobierane sg aplikacje w AppStore na smartfony. W praktyce
profile poszczegodlnych zaktadéw produkeyjnych nawet tej samej branzy
znaczaco sie réznig. W wiekszosci przypadkéw konieczne bedzie
wdrozenie aplikacji w MindSphere na zyczenie klienta i pod jego konkretne
potrzeby produkcyjne.
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MindSphere pozwala tworzyé rozwigzania i ustugi oparte na danych.
Kto i w jaki sposob moze dzieki tej platformie budowac aplikacje?
MindSphere jest platformg otwartg umozliwiajgcg instalacje aplikagji
tworzonych przez Siemensa, ale takze przez firmy zewnetrzne.
Siemens wraz z narzedziem dostarcza rozwigzania pozwalajace prze-
chowywaé¢ dane w chmurze, co zapewnia fatwiejszy dostep do nich.
Jestesmy otwarci na wspdtprace z dotychczasowymi partnerami, ktérzy
poszukajg nowych szans biznesowych w Swiecie aplikacji chmurowych
i chca przeniesé swoje technologiczne know-how na jezyk MindSphe-
ra. Dodatkowo otwieramy sie na wspdtprace z firmami IT. Mile widziani
sg takze integratorzy duzych systemdw danych, firmy tworzace aplikacje.
Zapraszamy do wspotpracy wszystkich, ktérzy sg zainteresowani two-
rzeniem wartosci dodanej na podstawie petnego zestawu informacji
o pracy przedsiebiorstwa.

Czy w Polsce sa juz integratorzy, ktérzy dostarczajg aplikacje dla
platformy MindSphere lub przygotowuja sie do swiadczenia takich
ustug?

Pierwszym partnerem w zakresie platformy MindSphere w Polsce
zostata firma AterNet. W tej chwili w AterNet trwa rozwdj aplikacji stuzgcej
do tworzenia raportow o stanie efektywnosci energetycznej zaktadu pro-
dukcyjnego. Nasz partner, ktéry posiada doswiadczenie w moderniza-
cjach zwigzanych witasnie z podnoszeniem efektywnosci energetycznej
w przemysle, chce do swoich ustug dotgczy¢ post modernizacyjng
analize danych z przedsiebiorstw, z ktérymi wspotpracuje. Takie analizy,
czy tez regularne raporty ,pozwolg utrzymac i ciggle udoskonala¢ jakosé
parametrow zwigzanych z efektywnoscig energetyczng, w sposéb bez-
posredni przektadajac sie na optymalizacje kosztéw produkeji. W kon-
tekscie tego, co méwimy o podnoszeniu efektywnosci energetycznej
zaktadu jest to idealny przyktad rozwigzania chmurowego mogacego
generowac¢ nowe modele biznesowe ,as a service”.



PRZYKLADY
ZASTOSOWAN
MINDSPHERE
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MindSphere w praktyce

MindSphere znajduje swoje zastosowanie zaréwno w zaktadach przemystowych i transporcie,

jak i w tak osobliwych miejscach, jak pitkarska murawa. Prezentujemy ponizej kilka zastosowan Internetu

Rzeczy oraz oferowanego przez Siemensa systemu.
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(ELIB Personalizacja czekoladek

W Szwajcarii opracowany zostat inteligentny i programowalny system personalizacji

zamowien czekoladek.

Majac do wyboru rézne smaki i rézne rodzaje cze-
koladek mozna wpasé¢ w konsternacje. Z pomocag
przychodzi system personalizacji zamdéwien, dzieki
ktéremu klienci mogg zamawia¢ swoje ulubione
czekoladki z dostawg do domu. Dzieki systemowi
obstugi zlecen klienci zamawiajg spersonalizowane
pudetko czekoladek. Moga np. stworzy¢ zestaw skfa-
dajacy sie z trzech minibatonikéw z ciemnej czekolady
i kilku z orzechami, a nastepnie wypetni¢ reszte paczki
mleczng czekoladg. Jezeli chcg, mogg tez catkowicie
zrezygnowac z biatej czekolady.

System opracowany zostat w FHNW, czyli Wyzszej
Szkole Inzynierii Uniwersytetu Nauk Stosowanych
w poétnocno-zachodniej Szwajcarii. W projekcie tym
w zakresie automatyzacji FHNW wspiera firma Autexis
Holding AG, ktdéra od wielu lat jest partnerem techno-
logicznym Chocolat Frey AG, producenta czekolady.

,Obecnie personalizowana produkcja postrzegana jest
jako bardzo droga, poniewaz wiekszo$¢ firm zoriento-
wana jest na produkcje masowa, a indywidualne za-
mowienia zwykle pakowane sg recznie” - méwi Fabian
Sigg, asystent kierownika produkcji w Chocolat Frey.

Zamowienie odbierane jest przez program produkeyj-
ny systemu bez udziatu cztowieka. To robot tworzy
asortyment i umieszcza go w plastikowym pojemniku.
Opakowanie to zaprojektowane zostato przez spe-
cjaliste z pracowni Pacovis w Lenzburgu. Nastepnie
pudetko czekoladek zostaje witasciwie oznakowane,
zaplombowane i wysytane do klienta.

Programowalny system personalizacji zamoéwien
sfinansowany zostat ze $rodkow wlasnych FHNW.
JProdukcja systemu byla sporym wyzwaniem”
— wspomina Marcus Krack - ,Wszyscy pracowali$my



wspélnie. Nawet nasi profesorowie wykonywali cze$é
oprogramowania, co nie zdarza sie czesto. Korzysta-
lismy gtéwnie z produktéw i rozwigzan Siemensa,
przede wszystkim systemu MindSphere, otwartego
srodowiska bazujgcego na chmurze obliczeniowej,
w  ktorej mogliSmy opracowa¢ naszg autorska
aplikacje” - dodaje Philippe Ramseier, wiasciciel firmy

Autexis.

Komponent sprzetowy MindConnect zbiera dane
z czujnikéw oraz sitownikéw i przesyta je do chmury
MindSphere. Sterownik Simatic S7-1500 steruje
robotem firmy Kuka przy wsparciu oprogramowa-
nia narzedziowego z biblioteki Siemens TIA Portal,
CO znacznie upraszcza obstuge tych urzadzen.
Siemens dostarcza do tego celu obszerng przykta-
dowag aplikacje, ktéra zawiera program robota oraz
gotowe ekrany HMI. Punkty trajektorii robota mozna
ustawia¢ z mobilnego panelu Simatic (KTP90OF),
co daje doktadny poglad na realizacje wspotpracy
robota z maszyna.

,Firma Autexis od 35 lat korzysta prawie wytacznie
z produktéw Siemensa. Ta strategia okazata sie
sukcesem” — mowi Philippe Ramseier — ,Dzieki temu
dtugofalowemu partnerstwu i otwartemu dzieleniu sie
pomystami z firmg Siemens w oparciu o wzajemne
zaufanie Autexis moze opracowywac nowe produkty
i ustugi.”

Dzieki
gromadzi¢ i analizowac preferencje poszczegdlnych

inteligentnemu  systemowi mozemy takze

segmentow klientéw. Dane te pozwalajg dowiedzie¢
sie m.in. kto lubi jaki rodzaj czekolady, kto zamawia

34

czekolade i kiedy, czy zachowanie klienta zalezy
od pogody. Oczywiscie firma pracuje wytgcznie na za-
nonimizowanych danych, dbajgc o ich poufnosé.

Dla Chocolat Frey system personalizacji zamowien
to niezwykle innowacyjne rozwigzanie, ktére mozna
wykorzystac takze do testowania procesow. Uzyskane
wyniki moga pdzniej wptyngé na proces operacyjny.
,Nasze badania majg réwniez na celu rozszerzenie
mozliwosci dostosowania systemu obstugi zlecen
i rozwoj wiekszej liczby proceséw. Naszym zadaniem,
jako pracownikow uczelni, jest odkrywanie nowych
mozliwosci i wskazywanie, dokad nas zaprowadzg’
— podsumowuje Marcus Krack.

Inteligentny system pozwala klientowi zamowic
mini batony czekoladowe w dowolnej chwili
z dowolnego miejsca na Twitterze

EE| |

Sterownik Simatic S7-1500 steruje robotem Kuka
z wykorzystaniem biblioteki TIA Portal
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®)] zastosowanie MindSphere
W przemysle spozywczym

Dzieki MindSphere producent detergentéw i Srodkéw dezynfekcyjnych

Calvatis analizuje i wizualizuje dane z urzadzen przemystowych.

W Calvatis GmbH zrealizowany zostat projekt imple-
mentacji MindSphere. Firma zatrudniajgca ponad 400
pracownikow jest jednym z wiodgcych producentéw
detergentéw na $wiecie. Przemyst spozywczy jest
tylko jednym z wielu sektoréw, w ktérych obecny jest
ten producent srodkéw chemicznych. Jedng z najbar-
dziej znanych na swicie marek Calvatis jest Calgonit.

W przemysle spozywczym do czystosci przywigzu-
je sie szczegdlng wage. Calvatis dostarcza klientom
z branzy spozywczej przemystowe systemy myjace,
ktérych mozliwosci i funkcje znacznie odbiegajg
od konwencjonalnych zmywarek do naczyn przezna-
czonych dla gospodarstw domowych. Urzadzenia
te wyposazone sg m.in. w zaawansowang techno-
logie optymalnego dozowania detergentéw. Czujniki
okreslajg przewodnos¢ mieszanki brudnej wody
i detergentu, a takze zuzycie srodkéw chemicznych
i wiasciwe ustawienia temperatury maszyny. Infor-
macje te pomagaja minimalizowac¢ biezgce zuzycie
energii i dozowanie potrzebnych do mycia detergen-
tow.

Okazuje sie, ze gromadzone przez urzadzenia myjace
dane moga przyczyni¢ sie nie tylko do biezgcego

wyznaczania wiasciwych nastaw zuzycia srodkow
myjacych, ale takze do optymalizacji kosztéw
w dtuzszym okresie czasu, w oparciu o analizy poréw-
nawcze danych pochodzacych od réznych klientéw,
na podstawie ich zamowien i zakupow. Takze firmy
obstugujace przemystowe systemy myjace zaintere-
sowane sg zbieraniem i centralnym analizowaniem jak
najwiekszej ilosci tego rodzaju informacji.

W ostatnich latach wiele sie zmienito” - mowi
Matthias Schafers z Calvatis - ,Nasi klienci oczekujg
coraz bardziej szczegdtowych informacji o parame-
trach zwigzanych z procesami mycia przemystowego”
dodaje — ,Dlatego wtasnie kierownictwo Calvatis zde-
cydowato sie w sposdb usystematyzowany obliczaé
takie wartosci, jak zuzycie wody i zuzycie detergentéw

oraz dodatkéw chemicznych na karton i godzine."

Ten poziom szczegdtowosci dotyczy rowniez samego
producenta i jego czterech zaktaddéw produkcyjnych
w Niemczech. Urzadzenia dozujgce przeznaczone
dla przemystowych systemoéw myjgcych wyposazone
zostaty w sterowniki Simatic S7-1200 firmy Siemens
i pozwalajg gromadzi¢ duzg ilos¢ danych. Kierownic-
two firmy postawito sobie za cel regularng analize



takich wartosci, jak zuzycie wody i zuzycie deter-
gentoéw oraz dodatkéw chemicznych, udostepniajac
je w chmurze, aby wszystkie wyniki mozna byto sledzi¢
z centralnej lokalizacji.

Dla Calvatis wazna byta mozliwo$¢ potaczenia za-
instalowanych systeméw myjacych z chmura, gdzie
tatwo bedzie mozna poddawaé analizie gromadzo-
ne dane. Rozwigzanie Siemens MindSphere pojawito
sie w dobrym momencie, bo zapewniato wszystko,
co byto potrzebne do podtaczenia maszyn. MindSphe-
re umozliwia potaczenie typu ,plug & play” urzgdzen
myjacych i gromadzonych w nich danych z Interne-
tem i chmurg zapewniajac minimalny wysitek przy
tworzeniu oprogramowania. Dzieki MindSphere firmy
Siemens i Calvatis byty w stanie zrealizowa¢ projekt
chmury w rekordowym czasie, ponizej trzech miesiecy.
MindSphere zapewnia Calvatis narzedzia do analizy
danych, takie jak aplikacja MindApp Manage MyMachi-
nes, ktorg producent srodkéw myjacych wykorzystuje
rowniez do analizy informacji o dawkowaniu. Calvatis
analizuje dane przychodzace i oprécz monitoringu
online maszyn zainstalowanych na catym swiecie
zapewnia dodatkowe funkcje, takie jak konserwacja
predykcyjna, optymalizacja danych energetycznych

i zarzadzanie zasobami.

T

Podglad na wszystkie dane z zainstalowanych
systemow myjacych przez pracownikéw Calvatis
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Dane z czujnikw pomagaja Sledzi¢ zuzycie deter-
gentow | dodatkow chemicznych

Brudne pojemniki na Zywnos¢ ustawione sg w linii
a nastepnie sa przemieszczane do tunelu myjacego.
Kilkanascie metrow dalej wyfaniaja sie Isnigce,
czyste i suche

Podglad na zuzycie wody | zuzycie detergentow

oraz dodatkdw chemicznych na karton i godzine
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Aplikacja powermanager - efektywnosc
energetyczna w czasie rzeczywistym

Dzieki systemowi monitorowania mocy powermanager opartym na MindSphere eksperci

ds. efektywnosci energetycznej w REXEL Austria GmbH moga nie tylko analizowaé zuzycie

energii we wlasnych zaktadach i oszczedzaé, ale opracowali takze catkowicie nowy model

biznesowy pozwalajacy $wiadczy¢ klientom nowy rodzaj ustug.

REXEL zapewnia wyposazenie w réznorodne urzadze-
nia elektryczne i elektroniczne: od kabli po ekspresy
do kawy. Firma zatrudnia 650 osdb, w tym 100
w sprzedazy terenowej. Jest czescig globalnej grupy
REXEL, ktéra posiadajgc 2000 oddziatéw w 26 krajach
jest jedng z najwiekszych na Swiecie hurtowni sprzetu
elektrycznego i ustug zwigzanych z energia.

,Dyrektywa Unii Europejskiej w sprawie efektywno-
Sci energetycznej z 2012 r. wyzwolita w naszej firmie
impuls potrzebny do rozpoczecia wtasciwego rozwoju”
- wyjasnia Alexander Wunderer, inzynier i ekspert ds.
energii w firmie REXEL -, Jestesmy pionierami w zarza-
dzaniu energig. Dotychczas udato nam sie zmniejszy¢
zuzycie energii 0 10% dzieki opracowanemu przez nas
nowemu modelowi biznesowemu”

REXEL, podobnie jak inne firmy z branzy, poddawany
jest regularnemu audytowi energetycznemu. Dzieki
wdrozeniu rozwigzania opartego na MindSphere udato

sie zmniejszy¢ zuzycie energii w centrum logistycz-
nym REXEL Austria 0 10%.

,Na poczatku wprowadzilismy do systemu dane
z czujnikéow pomiarowych pozwalajgce sledzi¢ nasze
przeptywy energii. ChcieliSmy wiedzie¢, gdzie i ile
energii zuzywamy" - wyjasnia Rainer Brade, kierownik
ds. monitorowania i przetagczania urzadzen w Siemens
Austria.

Inzynierowie REXEL spodziewali sie, ze najwiecej
energii  zuzywa¢ beda mechaniczne urzadzenia
w obiekcie, na przyktad maszyna do ciecia kabli, ktéra
dziata przez caty dzien. Wyniki analiz nie pokrywaty sie
z oczekiwaniami, bo lwia czes¢ wydatkéw energetycz-
nych konsumowana byta przez o$wietlenie, a w drugie;

kolejnosci przez biuro IT.

W wielu firmach wydatki na energie wcigz traktuje sie
jak praktycznie niezmienny w czasie narzut kosztow"



- wyjasnia inz. Michael Hauser, szef dziatu Business
Unit w REXEL Austria -
za energie bez wyszczegolnienia pozycji pozwala-

,Otrzymujg oni rachunki

jacych ustali¢ najwazniejsze Zrédta zuzycia pradu.
Sami uporalismy sie z tym problemem i chcemy teraz
pomadc innym firmom.”

Eksperci zwrdcili uwage na kluczowe wskazniki wydaj-
nosci, sprawdzajac ile energii zuzywajg poszczegol-
ne aktywnosci. Na przyktad - ile razy woézek widtowy
w magazynie dociera do regatu i ile energii zuzywa
w tym procesie? Wykorzystywane w REXEL oprogra-
mowanie do monitorowania energii - powermanager
— w sposob wzglednie prosty pozwala dowiedzie¢
sie, gdzie i jak duzo energii ,wyptywa" z firmy oraz
w ktérych miejscach mozna jg zaoszczedzié.

Pierwszym krokiem dla firmy na drodze do opty-
malizacji energetycznej byla zmiana przestarzate-
go systemu oswietlenia w jednym z magazynéw.
Nowe ustawienia pozwalajag miedzy innymi ogra-
nicza¢ oswietlenie w przejsciach magazynu, czyli
w miejscach gdzie praktycznie nie jest potrzebne.
Pozwala réwniez lepiej wykorzystaé swiatto dzienne.
Sama tylko ta zmiana umozliwita zmniejszenie zuzycia
energii az o 10%, czyli w sumie o okoto 1400 euro
miesiecznie. | cho¢ wkrétce potem firma przeszta
na nieco drozsze, ekologiczne Zrédta energii, stajac
sie pierwszym neutralnym pod wzgledem emisji
dwutlenku wegla centrum logistycznym w Austrii,
koszty dostarczania pradu pozostaty na nizszym niz
pierwotnie poziomie. ,To zmusito nas do myslenia” -
mowi Alexander Wunderer. Michael Hauser dodaje:
,Rozpoczecie rewolucji”

naszej » energetycznej
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od oprogramowania monitorujgcego energie « - power-
manager - byto dla nas swego rodzaju motywatorem
dla przysztych energooszczednych projektow.”

lle energii zuzywa kazde dziatanie? To szybkie i fatwe
do ustalenia dzieki MindSphere

Powermanager pozwala analizowac zuzycie energii
w zaktadach i uzyskiwac znaczgce oszczednosci

prowadzonemu kierownika

Zespotowi
produktu REXEL Alexandra Wunderera oraz Rainera
Brade z Siemens Austria udafo sie zmniejszy¢
zuzycie energii w centrum logistycznym REXEL
Austria o 10%

przez
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FC Bayern Greenkeeper to aplikacja zapewniajgca staty monitoring stanu murawy

oraz zarzadzanie systemem jej utrzymania.

Siemens jest technologicznym partnerem niemiec-
kiej druzyny pitkarskiej FC Bayern, co oznacza m.in.
pomoc w utrzymywaniu odpowiedniej jako$ci murawy
na stadionie Allianz Arena.

,Murawa jest dla nas niezwykle wazna, poniewaz
ma istotny wptyw na przebieg meczu. Utrzymanie jej
w odpowiednim stanie sporo nas kosztuje, poniewaz
trawa narazona jest na wiele zagrozen” - méwi Jiirgen
Muth, dyrektor generalny Allianz Arena.

Murawa jest w istocie czyms$ w rodzaju wizytéwki
druzyny i jej stan musi przedstawia¢ sie nienagannie.
Pracownik dbajgcy o murawe stadionu Bayern Allianz
Arena — czyli greenkeeper — wspomagany jest przez
inteligentng aplikacje stworzong w oparciu o Mind-
Sphere - otwarty system loT. Oprogramowanie ,FC
Bayern Greenkeeper” pomaga w utrzymaniu odpo-
wiedniej jakosci murawy i monitoruje na biezaco jej
stan. Czujniki zbierajg dane i przesytajg je do dziataja-
cego w chmurze systemu MindSphere, gdzie aplikacja
ocenia dane i rekomenduje dziatania, np. wieksze na-

wodnienie, mocniejsze lub dtuzsze nastonecznienie,
uruchomienie ogrzewania trawnika lub wytgczenie go.
Podejmowanie decyzji dotyczacych konserwaciji
murawy wymaga uprzedniego zebrania ogromnej ilosci
danych na temat Swiatta, temperatury, wilgotnosci,
zawartosci soli w glebie, wiatru, zawartosci chlorofilu
w zdzbtach trawy. Wszystkie te informacje dostarcza-
ne sa przez czujniki zainstalowane na polu przez holen-
derska firme SGL, specjalizujaca sie w oswietleniu sta-
dionowym. Do systemu przesytane sg takze aktualne
dane pogodowe i prognozy na kolejne dni. Informacje
zebrane z pola gry dostarczane sg raz na minute.
MindSphere ocenia je, formutuje zalecenia dotyczace
dziatan i przeksztatca w przejrzyste diagramy.
Tojednakcztowiek —greenkeeper —podejmujekoricowa
decyzje $ledzi stan murawy za pomoca smartfona
i na biezagco otrzymuje konkretne wskazdéwki,
a nastepnie uruchamia wtasciwy program konserwa-
cji murawy. Najwiekszym wrogiem murawy sg grzyby
- az 200 réznych odmian moze jej zagrozié. Ale nawet
eksperci nie wiedzg wszystkiego: na jakim poziomie
wilgotnosci trawnik jest podatny na okreslony rodzaj



grzybéw? Jakie sg pierwsze oznaki zblizajace] sie
choroby? I jak mozna jg szybko i skutecznie zatrzymac?
Dane zebrane poprzez opracowang aplikacje moga
dostarczy¢ cennej wiedzy, umozliwiajacej odpowied?
na te pytania.

Skrzynie z czujnikami przesytajg wszystkie dane
do skrzynki odbiorczej w Allianz Arena. Stamtad
dane dostarczane sg przez interfejs programistyczny
APl REST. Biezace dane gromadzone sg co 5 minut,
dzieki czemu MindSphere stale zasilany jest informa-
cjami. Za uzupetnianie bazy danych odpowiedzial-
ny jest MindSphere TimeSeries oprogramowany
przy uzyciu wykonujacych sie regularnie w okreslo-
nym czasie skryptéw. Ponadto, wykorzystywane
sg zewnetrzne interfejsy API dostarczajgce danych do-
tyczgcych pogody i meczdow.
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Za opracowanie aplikacji dziatajgcej na platformie
MindSphere odpowiedzialny jest Lars Oyntzen, ktory
jest kierownikiem projektu w evosoft GmbH. Decyzje,
ktore podejmuje aplikacja opracowane zostaty
na podstawie bazy wiedzy dostarczonej przez green-
keepera - eksperta od utrzymania murawy. To wtasnie
on posiada niezbedne kompetencje w tej dziedzinie
i zna specyfike konkretnego trawnika. Praca programi-
stéw polega na analizie dostarczonych danych, regut
decyzyjnych, ich wizualizacji i przewidywaniu przy-
sztych zmian. Programisci muszg zdoby¢ odpowied-
nig wiedze o utrzymaniu murawy np. o tym, jak dtugo
powinna by¢ naswietlana w miesigcach zimowych,
takze z innych Zrédet. Dlatego waznymi partnerami
projektu i ekspertami sg takze naukowcy z Uniwersy-
tetu Technicznego w Monachium.

Browser I

Greenkeeper Analytics Frontend |

Weather data
(OpenWeatherMap)

Greenkeepr
Analytics
Backed (Java)

Match Fixtures
(Allianz-Arena)

Pitch sensor data
(SGL)

Schemat blokowy oprogramowania
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REST over HTTPS

REST over HTTPS |

! I —
. Timeseries
Greenkeeper [~ REST over HTTPS Service
Analytics |

FC Bayern MunchenMindSphere Tenant
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Zakres pomiaréw realizowanych do zasilania aplikacji w dane

Parametry mierzone przez aplikacje Czestotliwo$é pomiaréw
Temperatura gleby Dane sg mierzone co 5 minut w zalezno-
Zawartos¢ sktadnikow odzywczych $ci od warunkow murawy

Wilgotnos¢ powietrza

Wilgotnos¢ gleby Wykorzystane sg skrzynki sensorowe,
Natezenie Swiatta ktére moga by¢ umieszczone na réznych
Wiasciwosci murawy wysokosciach i sg w stanie monitoro-
Warunki pogodowe (zewnetrzne) wac wszystkie wymienione wskazniki

Narzedzia stosowane przy budowie aplikacji

Zakres ustug Jezyk programowania Narzedzia/framework
Backend Java IntelliJ as IDE, Spring, swagger
Frontend Javascript WebStorm as IDE, Angular /

ionic, swagger

Analytyka Python PyCharm as IDE, Flask,
swagger

Gromadzenie danych ~ MongoDB Zapeawniany jako ustuga przez

np. analitycznych Mindsphere

Fragment kodu frontendu aplikacji Bramkarz i fan Bayernu: Lars Oyntzen opracowuje
aplikacje MindSphere ,Greenkeepera FC Bayern”
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Cyfryzacja systemu kolejowego
w Singapurze

W 2018 roku Siemens Mobility oraz ST Engineering Electronics Limited wygraty przetarg

organizowany przez Urzad Transportu Ladowego (LTA) warty ok. 12 min EUR (18,8 min dolaréw

singapurskich). Kontrakt przewiduje zaprojektowanie i wdrozenie systemu utrzymania infrastruktury

kolejowej (REAMS). System bedzie zarzadzany z Centrum MindSphere w Singapurze.

Rozwigzanie to pozwoli na zarzadzanie i monitoring
zasobéw transportu w czasie rzeczywistym. Daje
mozliwos¢ zapewnienia do 100% dostepnosci catego
systemu, poczynajac od taboru kolejowego po sygnali-
zacje, zasilanie i komunikacje. Infrastruktura kolejowa
stanie sie dzieki temu bardziej dostepna i wydajna.
Skréceniu ulegnie czas przestojow przeznaczony
na prace naprawcze i konserwacyjne. Obnizg sie takze
koszty w catym cyklu zycia kluczowych zasobow tej
infrastruktury.

Poczgtkowo system zostanie wdrozony na odcinku
42 kilometrowym dla linii metra (DTL) w Singapurze
z 34 stacjami i 92 pociggami kursujgcymi miedzy nimi.
Konsorcjum opracuje specjalng platforme programo-
wa, ktéra bedzie przechowywad i analizowa¢ dane
z systemu utrzymania infrastruktury oraz kluczowych

systemoéw niezbednych do prawidtowego funkcjo-
nowania catosci: pociggéw, sygnalizacji, szlabandw
i ekrandw, systemow zasilania, torowiska, komunika-
cji oraz zintegrowanego systemu nadzoru. Zebrane
dane techniczne bedg taczone z danymi finansowy-
mi, co pozwoli na stworzenie narzedzi wspierajgcych
procesy decyzyjne. Planuje sie, ze kluczowe funkcje
systemu zostang uruchomione w potowie 2020 r.
Kolejne linie metra w Singapurze bedg sukcesywnie
wigczane do systemu w kolejnych latach. Rozwigzanie
zostanie rowniez wyposazone w moduty analizujgce
dane oparte na technologii Railigent stuzgcej analizie
systemoéw kolejowych. Dzigki temu bedzie mozna
rozwigzywac¢ problemy zanim stang sie ucigzliwe
dla catego systemu. Wady i uszkodzenia komponen-
téw beda identyfikowane i naprawiane prewencyjnie.



PRZYKLADY ZASTOSOWAN INTERNETU RZECZY
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Chocolat Frey AG

Przemyst spozywczy, cukierniczy

®

Calvatis GmbH

Chemia przemystowa, produkcja przemystowych
$rodkéw myjacych

System personalizacji czekoladek wg preferenciji
klienta

Zautomatyzowany i zrobotyzowany system
pakowania dobiera czekoladki wybrane przez klienta
i wysyta na podany w zamoéwieniu adres

Personalizacja zamoéwienia realizowana w sposéb
automatyczny i na skale masowa przy relatywnie
niskich kosztach

Analiza danych o zuzyciu srodkéw myjacych
gromadzonych z wielu Zrédet: od klientéw
korzystajacych z urzadzen oferowanych przez firme

Dostarczanie rzetelnych danych o zuzyciu srodkow
myjacych na potrzeby wiasne oraz klientéw
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REXEL Austria GmbH

Dostawa urzadzen elektrycznych i elektronicznych
dla klientéw biznesowych
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Aplikacja powermanager pozwalajgca mierzy¢
zuzycie energii elektrycznej we wszystkich
pomieszczeniach i urzadzeniach firmowych

Dostep do szczegotowych analiz zuzycia energii.
Identyfikacja najwazniejszych odbiornikéw energii
pozwalajaca znajdywaé¢ oszczednosci

Udostepnienie aplikacji klientom pozwolito firmie
stworzy¢ nowg oferte ustug zwigzanych
z optymalizacja i oszczednos$ciami zuzycia energii

FC Bayern Greenkeeper — aplikacja do zarzgdzania
konserwacjg murawy boiska

Kompleksowe, naukowe podejscie do konserwacji
murawy boiska pozwalajace uwzgledni¢ wszystkie
czynniki sSrodowiskowe i usystematyzowac wiedze
ekspertow dzieki czemu systematycznie poprawia
sie jako$¢ murawy — wizytowki stadionu

Urzad Transportu Ladowego
(LTA) w Singapurze

Transport publiczny

Wdrozenie systemu utrzymania infrastruktury kolejowej (REAMS)

pozwalajgcego zoptymalizowac zarzadzanie infrastrukturg kolejowa

Lepsze wykorzystanie zasob6w, konserwacja predykeyjna,

oszczednosci i wyzsza jakos$¢ ustug transportowych




NIE MA PRZEMYSLU
BEZ CHMURY

WYWIAD ZE STEFFENEM LEIDELEM



Ze Steffenem Leidelem, rozma-

wiamy o przysziosci przemystu
oraz roli jaka odegra MindSphere
W nowoczeshej wizji automatyki
przemystowej oraz transformacji
do Industry 4.0.
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STEFFEN LEIDEL

DYREKTOR PIONU FACTORY AUTOMATION SIEMENS POLSKA

Jaka funkcje petni MindSphere w koncepcji nowoczesnej automatyki
Siemensa opartej na Industry 4.0?

MindSphere jest jednym z elementéw w wizji automatyki, ktérg Siemens
planuje rozwija¢, dgzac do realizacji koncepcji Industry 4.0. Przysztosé
automatyki przemystowej naleze¢ bedzie do innowacji w trzech naste-
pujgacych obszarach: sztucznej inteligencji (Artificial Intelligence), roz-
szerzonej rzeczywistosci (Augmented Reality) oraz Edge Computing,
ktory wspiera procesy zwigzane z analizg danych. Wszystkie wspo-
mniane elementy sg istotne dla dalszego rozwoju automatyki zgodnie
z wizjg Siemensa i wszystkie powigzane sg z przetwarzaniem danych
w chmurze. MindSphere jest dla nas waznym elementem tgczacym urza-
dzenia i technologie, pozwalajgcym realizowac wizje przysztosci.

W jaki sposéb Siemens chce wykorzysta¢ sztuczng inteligencje
w swoich technologiach przeznaczonych dla automatyki przemysto-
wej?

Sztuczna inteligencja powigzana jest gtdwnie z robotyzacjg przemystu.
Obecnie roboty sg programowane w taki sposéb, by realizowac
punkt po punkcie wytyczne programisty — na przyktad przemiesz-
cza¢ sie od punktu A do punktu B, podnosi¢ przedmioty. Wszystkie
te czynnosci muszg by¢ doktadnie przewidziane przez programiste,
co odbywa sie na miejscu pracy robota w fabryce.
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W przysztosci sposéb programowania robotéw zmieni sie diametralnie
i bazowac bedzie na mozliwosciach sztucznej inteligencji. Przewidujemy,
ze dojdzie do wyodrebnienia dwdéch kategorii robotow. Pierwsza z nich
ma by¢ przeznaczona do wspétpracy z ludZzmi, druga kategoria to roboty
wspotdziatajgce z innymi robotami i urzgdzeniami. W przysztosci roboty
bedg same sie uczy¢ jak wspodtpracowaé ze sobg w celu wykonania
konkretnego zadania. Programowanie nie bedzie juz polega¢ na wpi-
sywaniu szczegdtowych instrukcji przejazdu z punktu A do punktu B,
aby podnies¢ lub przesungc¢ przedmiot. W przysztosci systemy zrobotyzo-
wane otrzymajg do wykonania ztozone zadania, ktére same beda musiaty
przeanalizowaé. Dzieki oprogramowaniu sztucznej inteligencji robot
w komunikacji z innymi urzadzeniami (np. robotami lub woézkami sa-
mojezdnymi) bedzie w stanie odpowiednio zaplanowac ruch i wykonac
zlecone przez pracownika zadanie.

Do komunikacji pomiedzy elementami automatyki potrzebne sg techno-
logie stuzace do gromadzenia i przetwarzania danych. Znaczna czes¢
potrzebnych obliczen bedzie wykonywana w chmurach obliczeniowych
lub na potaczeniu chmury z systemem lokalnym (tzw. Edge Computing).
Mindsphere petni w tym przypadku role platformy, ktdra wspiera rozwoj
technik sztucznej inteligencji w przemysle.

Jaka role w automatyce przysziosci odegra rozszerzona rzeczywi-
stos¢?

Rozszerzonej rzeczywistosci poswiecamy duzo uwagi, poniewaz jest
ona innowacyjng metodg wspomagania pracy cztowieka. Pracownik
dzieki rozszerzonej rzeczywistosci zyskuje wglagd w proces produkcji
i moze korzysta¢ m.in. z okularéw, ktérymi w zaleznosci od tego gdzie
obréci gtowe, bedzie mdgt obejrze¢ wtasciwy obraz. Operator kierujac
wzrok na maszyne bedzie widziat oprdcz niej takze jej parametry pracy.
Obracajgc gtowe, zobaczy sasiednia maszyne oraz wyswietla mu sie
jej parametry. Taki sposob prezentacji danych utatwia ich zrozumienie
i orientacje w sytuacji. Pracownikom wykonujacym prace konserwa-
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cyjne mozna wyswietla¢ szczegdtowe instrukcje wykonania czynnosci,
co pozwoli zmniejszy¢ liczbe popetnianych btedéw i podniesie bezpie-
czenstwo pracy. Rozszerzong rzeczywistos¢ z kamer przemystowych
mozna bedzie oglada¢ takze na standardowych panelach operatorskich,
na telefonach, tabletach, ale réwniez na innych mobilnych urzadzeniach.
Rozwigzania te wymagajg jednak bardzo szybkiej transmisji danych.
Warto podkresli¢, ze potaczenie nie musi by¢ realizowane pomiedzy ste-
rownikiem a chmurg — réwnie dobrze mozna bedzie pozyskiwac dane
z przemystowych serweréw lub stacji roboczych. Informacja moze by¢
pobrana i wyswietlona z réznych elementéw infrastruktury przemysto-
wej.

Czy kazda informacja pozyskana z infrastruktury przemystowej bedzie
przesytana do chmury?

Nie musi tak by¢ odkad Siemens zainteresowat sie wykorzystaniem
Edge Computing do przetwarzania informacji z zaktadu przemystowego.
Jeszcze dwa lata temu byta mowa o tym, ze wszystkie dane przechowy-
wane sg w chmurze i wszystkie obliczenia prowadzone sg w chmurze.
Do chmury miaty trafia¢ wszelkie informacje z urzadzen, a nastepnie
po przetworzeniu zosta¢ zwizualizowane. Pojawienie sie Edge Computing
jako realnej alternatywy dla petnego przetwarzania wszystkich danych
w chmurze zmienia te koncepcje. Nie zawsze widzimy sens wysytania
petnej informacji do chmury. Pierwszym powodem jest obawa klientow
o bezpieczenstwo ich danych przechowywanych w chmurze, zwtaszcza
jezeli jest to chmura publiczna. Drugim sg opdZnienia jakie wigzg sie
z przesytaniem informacji w chmurze. Komputer obstugujacy tzw.
krawedz sieci (tzw. Edge Computer) umozliwia gromadzenie istotne;
czesci danych, obrébke i przestanie na ich podstawie informacji
zwrotnych do procesu produkcyjnego. Urzadzenie to bedzie znajdowac
sie lokalnie w przedsiebiorstwie, co nie tylko zabezpiecza najwraz-
liwsze dane, ale takze przyspiesza transmisje. Dane z urzadzen Edge
przesytane sg nastepnie do chmury, ale tylko ta cze$¢ z nich, ktéra jest
potrzebna | pozwala zachowac¢ petne bezpieczenstwo. W ten sposob
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mozna przesyta¢ do chmury informacje zwigzane m.in. z diagnostyka,
serwisowaniem maszyn i instalacji. Z danych tych korzystaja aplikacje
MindSphere znajdujgce sie w chmurze odpowiadajgce m.in. za kon-
serwacje przewidujacg nadchodzace problemy (tzw. Predictive
Maintenance). Obecnie dostepnych jest pie¢ aplikacji przeznaczonych
do wspdtpracy z urzadzeniami SIMATIC: Machine Monitor, Notifier,
Performance Monitor, Energy Manager i Performance Insight.

Jakie zakiady produkcyjne moga byé zainteresowane aplikacjami
MindSphere?

Odbiorcami tych aplikacji beda nie tylko zaktady przemystowe z kazdej
branzy, ale takze producenci maszyn oraz instalacji (OEM). Aplikacje
pomoga im w konserwacji i serwisowaniu zdalnym urzadzen znajdu-
jacych sie w zaktadzie. Oprogramowanie umozliwi tez przewidywanie
zdarzen, ktére moga doprowadzi¢ do przestoju. Diagnostyke prowadzi
sie na podstawie charakterystyki pracy urzadzen, m.in. poprzez badanie
danych zbieranych z czujnikéw: drgan, liczby wigczen i wytgczen i innych
parametrow pracy. Aplikacja MindSphere pozwala zawczasu wystaé
alarm, informujac obstuge, ktére elementy maszyny nalezy wymienic¢
zanim dojdzie do awarii.

W jaki spos6b MindSphere taczyé sie bedzie z elementami sterowania
automatyka?

Do potgczenia MindSphere z systemami automatyki stuzy przede
wszystkim komputer SIMATIC Edge, jednak réwniez standardowe urza-
dzenia SIMATIC, na przyktad sterownik S7-1500 lub SIMATIC 10T20140,
moga sie taczy¢ bezposrednio z Mindspherem. Rozwigzania te zostaty
juz wszechstronnie przetestowane, réwniez w Polsce.

Kiedy zobaczymy MindSphere w polskich zaktadach przemystowych?
Na Swiecie sg juz pierwsze wdrozenia. Takze w Polsce rozwigzania
te oferowac bedziemy naszym klientom.
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Czy aplikacje MindSphere stuzyé¢ beda tylko do odbierania informacji
czy bedzie mozna takze za ich pomoca sterowac?

Obecnie stuzg one do odbierania danych, ale zarowno MindSphere,
jak i SIMATIC przygotowane sg do tego, by odbiera¢ sygnaty z chmury
i sterowac automatyka w oparciu o te informacje. Kluczowe sg tu kwestie
bezpieczenistwa, by w sterowanie urzadzeniami nie mogty ingerowac
osoby trzecie. W przysztosci okaze sig, czy istnieje rzeczywista potrzeba
sterowania urzgdzeniami podtaczonymi do SIMATIC'a z poziomu chmury.

SIMATIC Performance Insight

Aplikacja ma za zadanie zwieksza¢ produktywnos$é poprzez obliczanie
i wizualizacje poszczegdlnych kluczowych wskaznikéw (KPI) wydajno-
$ci maszyn i urzadzen. Informacje te mogg by¢ prezentowane poprzez
spersonalizowany widok kokpitu na komputerach, tabletach i smartfo-
nach znajdujacych sie w dowolnej lokalizacji. Pozwala to optymalizowac,
zwieksza¢ wydajnosc¢ i dostepnoseé maszyn.

SIMATIC Notifier

Aplikacja przesyta powiadomienia na temat stanu proceséw przemy-
stowych przeznaczone dla pracownikéw obstugi i serwisu. Alarmy infor-
mujgce o tym, ze maszyna przestata dziataé, czy brakuje komponentéw
potrzebnych do produkcji przesytane sg bezposrednio na urzadzenie
odbiorcy np. smartfon.

Zgodnie z normg ISO 50001 Energy Manager dostarcza uzytkownikom
informacji pozwalajgcych monitorowa¢ zuzycie energii oraz koszty
z tym zwigzane. Dane energetyczne moga by¢ powigzane z zewnetrz-
nymi informacjami, takimi jak np. informacje o temperaturze powietrza
w danym dniu, ktére wptywajg na procesy grzania/chtodzenia. Pozwala
to usunaé wptyw zaktécen i poréwnywac dane z réznych okreséw.
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Aplikacja umozliwia natychmiastowy dostep do informacji o stanie parku
maszynowego, informacji o wydajnosci maszyn i stuzgcych do wykrywa-
nia usterek z dowolnego miejsca na $wiecie. Dostepne dane prezento-
wane sg hierarchicznie, od widoku linii produkeyjnej, przez stan maszyny
az do elementéw sktadowych.

SIMATIC Machine Monitor

Aplikacja przeznaczona dla producentéw maszyn i stuzgca do zdalnego
nadzoru pracy maszyny u klienta i planowania prac konserwacyjnych.
Przystosowana jest do prezentacji w przystepny sposob stopnia zuzycia
poszczegdlnych komponentéw, np. filtrow w stacji przygotowania spre-
zonego powietrza. Korzystajac z niej mozna optymalizowa¢ ustugi
serwisowe w oparciu o wyodrebnione dane i zwiekszy¢ jakosé pracy
maszyny.



CYBERBEZPIECZENSTWO
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Bezpieczenstwo
wartoscig nadrzedna

Szczegdlne znaczenie dla rozwo-
ju loT ma cyberbezpieczenstwo
tych rozwigzan. Komunikacja urza-
dzen ze sobag stwarza zupetnie
nowe mozliwosci wykorzystywania
luk w ochronie danych, zastosowa-
nie nowych tzw. wektoréw ataku.
Nawet proste luki w zabezpiecze-
niach pozwalaja przejaé kontro-
le nad urzadzeniami, zakiécié¢
ich dziatanie lub nawet zagrozi¢
zyciu ludzi.

Troska o bezpieczeristwo powinna wpisywac sie w strategie organiza-
cji. Zabezpieczenie przed wtamaniem do sieci czujnikéw dziatajacych
w przemysle naftowym pozwala unikng¢ zablokowania wydobycia cate-
go pola naftowego. Wtasciwe procedury i systemy zabezpieczen zapew-
niajg nizsze ryzyko wystagpienia znacznej czesci potencjalnych zagrozen.
W grudniu 2015 roku istotna czes¢ sieci energetycznej Ukrainy zostata
wytgczona z dziatania przez cyberprzestepcow. Zabezpieczenie przed
tym zagrozeniem to lepsza separacja systemow krytycznych od tatwych
do ataku komputeréow uzytkownikéw oraz ich poczty elektronicznej.
Petne troski o catos¢ infrastruktury kompleksowe podejscie do kwestii
bezpieczeristwa zapewniajg standardy gwarantowane certyfikatem firm
audytujacych wszystkie elementy organizacji, na ktérg sktada sie oprécz
infrastruktury i oprogramowania takze formalne podejscie do kwestii bez-
pieczenstwa przez Swiadomych potencjalnych zagrozen pracownikéw.

Szczegodlnie wazne jest zabezpieczenie miast przed atakami. Podczas
tegorocznej konferencji Black Hat X-Force Red Team IBM przeanalizowat
istniejgce technologie miejskie, aby okresli¢ ich podatnosé na cyberata-
ki'®. Badania te skupity sie na czterech typowych urzadzeniach i znalazty
az 17 stabych punktoéw, z ktérych 9 uznano za krytyczne. Analitycy IBM
przeprowadzili m.in. symulacje ataku na urzadzenia monitorujgce po-
ziom wody w zaporach. Symulowany atak przeprowadzony zostat na po-
wszechnie uzywanej technologii w inteligentnej infrastrukturze miejskiej
i byt tatwy do przeprowadzenia, jednoczesnie powodujac znaczne szkody.
Proby te pozwolity wskazaé luki w systemie bezpieczenstwa inteligentne-
go miasta i zaproponowac rozwigzania wzmacniajgce linie obrony.
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Ochrona
infrastruktury krytycznej

23 grudnia 2015 roku miat miejsce atak na ukrainskie przedsiebiorstwa energetyczne,

w wyniku ktérego doszto do przerw w dostawie pradu na sporym obszarze kraju.

Atak nastapit poprzez przejecie kontroli nad systemem
SCADA odpowiedzialnym za zarzadzanie dystrybu-
cjg. Do penetracji sieci ofiary uzyty zostat malware
- ztosliwe oprogramowanie BlackEnergy (BE). Ten
wtasnie kod znaleziono na komputerach naleza-
cych do ukrainskiej firmy energetycznej w krytycz-
nych punktach infrastruktury. Gtéwny atak nastgpit
na system SCADA, ale towarzyszyty mu ,ataki
wspierajagce” na system urzadzen podtrzymujgcych
zasilanie - UPS oraz na sie¢ obstugi linii telekomuni-
kacyjnych. Dziatania wzmacniajgce efekt zastosowa-
ne zostaty takze na stacjach roboczych, serwerach

oraz na innych urzadzeniach sieciowych. Do ataku

wykorzystano metody phishingowe z 3 wariantami
malware BlackEnergy rozsytanymi przez e-maile zawie-
rajgce specjalnie spreparowane dokumenty Microsoft
Office pozwalajgce zdoby¢ ,pierwszy przyczoétek” ata-
kujgcym, a nastepnie poszerzac¢ wektor ataku.

W wyniku dziatarh cyberprzestepcéw na 3 godziny
roztgczono 7 podstacji 110 kV i 23 podstacji 35 kV.
Ich dziatanie przywrécono do normalnosci dopiero
po przetaczeniu tych elementéw sieci na tryb reczny.
Przerwy w dostawach energii elektrycznej dotknety,
wedtug réznych szacunkdw, od 80 do 225 tys. klientéw.
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NS . .
Jak sie broni¢?

Tylko zapewnienie solidnych fundamentéw cyberbezpieczernstwa

pozwala chroni¢ infrastrukture krytyczna z urzadzeniami loT.

Podczas Security Conference 2018 w Monachium
Siemens podpisat dokument wraz z osmioma part-
nerami z branzy, dotyczacy prac nad poprawg cyber-
bezpieczenstwa. Zainicjowana przez Siemens Karta
Zaufania (Charter of Trust) ustanawia zasady pozwa-
lajgce budowa¢ zaufanie do cyberbezpieczenstwa.
Oprécz Siemensa i organizatoréw Monachijskiej Secu-
rity Conference pod dokumentem podpisaty sie firmy
Airbus, Allianz, Daimler Group, IBM, NXP, SGS i Deut-
sche Telekom. Karta Zaufania opiera sie na dziesieciu
zasadach, wsrod ktérych znajdujg sie m.in. odpowie-
dzialnos¢ przedsiebiorstw, bezpieczenstwo jako cecha
domysina rozwigzan technologicznych i certyfikacja
krytycznej infrastruktury i rozwigzan.

Eksperci sg zdania, ze receptg na obrone moze byé
tworzenie wyspecjalizowanych osrodkéw ochrony
przed atakami - tzw. CERT (Computer Emergency Re-

sponse Team) majacych dostep do najnowszych tech-
nologii i gromadzgcych najnowszg wiedze z obszaru
bezpieczenstwa. Dlatego tak wazne jest popierane
przez Siemensa w Karcie Zaufania budowanie po-
nadorganizacyjnych struktur bezpieczenstwa, wykra-
czajgcych czesto poza partykularne interesy poszcze-
gdlnych firm, wynikajace z konkurencji na rynku, ale
traktujgcych bezpieczenstwo jako warto$¢ nadrzedna.
Czesto pojedyncze przedsiebiorstwa przemystowe
nie majg dostatecznych $rodkéw, by stworzy¢ samo-
dzielnie takie centra bezpieczeristwa. Dlatego rozwia-
zaniem jest porozumienie na poziomie grup przedsie-
biorstw i tworzenie osrodkéw wspdlnych, skad bytyby
propagowane wiedza i procedury wspdlne dla wszyst-
kich ,udziatowcoéw" takiego przedsiewziecia.
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Kluczowe Zasady Karty Zaufania
(Charter of Trust)

B 1. Odpowiedzialno$¢ za cyberbezpieczenstwo

Odpowiedzialnos¢ za cyberbezpieczenstwo powinna
spoczywacé na najwyzszym szczeblu zarzadzania —
zaréwno w jednostkach administracji publicznej, jak
i W biznesie, poprzez desygnowanie 0séb odpowie-
dzialnych za nie w ministerstwach oraz stworzenie sta-
nowiska Chief Information Security Officer (CISO). Jed-
nostkom tym nalezy przydzieli¢ jasno sprecyzowane
kompetencje oraz ocenia¢ ich dziatanie na podstawie
jednoznacznych wskaznikéw, nalezy takze wdrozyc
wtasciwy sposéb myslenia w organizacjach - ,troska
o0 bezpieczenstwo to zadanie dla kazdego pracownika’.

2. Odpowiedzialno§é w calym cyfrowym tancuchu

dostaw
Firmy i — jesli to konieczne — instytucje publiczne
bazujgc na ryzku zagrozen, powinny okresli¢

reguty zapewniajgce odpowiednie zabezpieczenia
we wszystkich warstwach 10T z jasno okreslonymi
wymaganiami. Poufnos¢, wiarygodnosé, integralnosé
i dostepnos¢ majg by¢ zapewniane w wyniku prze-
strzegania podstawowych standardoéw, takich jak:

+ Zarzadzanie tozsamoscig i dostepem: podtgczone
urzgdzenia muszg zosta¢ wyposazone w bezpiecz-
ne identyfikatory i srodki bezpieczenstwa zapew-
niajace dostep tylko upowaznionym uzytkownikom
i urzgdzeniom

+ Szyfrowanie danych: podtagczone urzadzenia musza
zapewnia¢ poufno$¢ przechowywanych i przesyta-
nych informacji, tam gdzie jest to wymagane

+ Stata ochrona: firmy muszg oferowac aktualizacje,
upgrady i poprawki w rozsgdnym cyklu zycia swoich
produktow, systemow i ustug za posrednictwem
bezpiecznego mechanizmu aktualizacji

3. Bezpieczenstwo gwarantowane domysinie

Konieczne jest stosowanie najwyzszego poziomu
bezpieczenistwa i ochrony danych poprzez wtasciwe
wstepne  skonfigurowanie  produktéw,  funkciji,
procesow, technologii, operacji, architektur i modeli

biznesowych juz na etapie projektowania



Dostawca powinien stuzy¢ klientowi, stajac sie jego
zaufanym partnerem podczas catego cyklu zycia
produktéw, systemdéw i ustug, udzielajgc wskazéwek
opartych na potrzebach klienta w zakresie cyberbez-
pieczenstwa, uwzgledniajgc jego wptyw i ryzyka

Dostawca powinien tgczy¢ wiedze z réznych obszaréw
pogtebiong o ustalone wspdlnie pomiedzy firmami
zasady i standardy w zakresie wymagan i stosujac
reqguty cyberbezpieczeristwa pozwalajgce na ciggte
wprowadzanie innowacji i dostosowywanie srodkéw
bezpieczenstwa do nowych zagrozen. W partnerstwie
publiczno-prywatnym dostawca powinien zachecac¢
do stosowania regut bezpieczenstwa, by¢ liderem

Poprawa standardéw edukacji w obszarze cyberbez-
pieczenstwa powinna obejmowac dedykowane kursy
w programach nauczania zaréwno na uniwersytetach
jak i profesjonalnym ksztatceniu oraz przeprowadza-
nych szkoleniach pracownikéw, co w efekcie doprowa-
dzi w przysztosci do wzrostu umiejetnosci i kompeten-
¢ji zawodowych w tym obszarze

7. Certyfikacja infrastruktury krytycznej i rozwigzan
Firmy i — jesli to konieczne — instytucje rzadowe
powinny poddac sie obowigzkowej certyfikacji przez
organizacje zewnetrzne. Certyfikacja ma obejmowac
szczegdlnie obszary kluczowe dla zycia i zdrowia
ludzi w zakresie infrastruktury krytycznej i krytycznych
rozwigzan loT
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m 8. Zasada przejrzystosci i odpowiedzialnosci

Zaleca sie udziat w sieci wiedzy dotyczacej cyberbez-
pieczenstwa umozliwiajgcy dzielenie sie doswiadcze-
niem oraz informowanie o incydentach bezpieczen-
stwa, pozwalajgcy raportowaé o stosowanych przez
cyberprzestepcéw metodach dziatania wykraczaja-
cych poza znang praktyke

9. Ramy regulacyjne

Promowane jest wielostronne partnerstwo w obszarze
regulacji i standaryzacji pozwalajgce osiagna¢ zasieg
globalny obejmujacy catos¢ World Trade Organization
(WTO); zalecane jest wigczenie zasad cyberbezpie-
czeristwa do umow o wolnym handlu (FTA)

Udziat wszystkich interesariuszy w inicjatywach
majgcych na celu wdrozenie powyzszych zasad
w réznych czesciach $wiata cyfrowego bez zbednej

zwioki



Wzrasta liczbha urzadzen pod-

taczonych do Internetu Rzeczy,
co oznacza coraz Wwieksze
wyzwania zwigzane z ich zabez-

pieczeniem.
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DOMINIKA BETTMAN

PREZES ZARZADU SIEMENS POLSKA

Dlatego witasnie przedsiebiorstwa z branzy przemystowej powinny
potgczyc¢ sity, zapewniajgc najwyzszy poziom cyberbezpieczenstwa.

W czwartej rewolucji przemystowej nie chodzi wytgcznie o technologie.
Cyfrowa transformacja zachodzi w catym przemysle i spoteczenstwie,
w ktérych swiat fizyczny i wirtualny tacza sie dzieki technologii cyfrowego
blizniaka, analityce danych, drukowi 3D i sztucznej inteligencji. We wspot-
czesnym Swiecie dane sg bardziej istotne niz kiedykolwiek wczesniej.
Kluczowym wyzwaniem staje sie przede wszystkim zabezpieczenie
tych danych i infrastruktury, ktéra je tworzy. Charter of Trust ma na celu
zapobieganie szkodom wyrzgdzonym w wyniku cyberatakow ludziom,
przedsiebiorstwom, infrastrukturze i zasobom. Pomdc ma w tym zapew-
nienie solidnych fundamentéw, na ktérych mozna zbudowaé Czwartg
Rewolucje Przemystowa. Karta Zaufania stanowi bezprecedensowg
inicjatywe cyberbezpieczenistwa opartg na dziesieciu zasadach wsrod
ktorych znajdujg sie m.in. odpowiedzialno$¢ przedsiebiorstw w catym
cyfrowym tancuchu dostaw, bezpieczenstwo jako cecha domysina
rozwigzan technologicznych i certyfikacja krytycznej infrastruktury

i rozwigzan.

Ochrona przed cyberprzestepczoscia staje sie jednym z najwiekszych
problemdéw w obszarze bezpieczerstwa naszych czaséw. Dbajac
o ochrone naszego cyfrowego $wiata Siemens wspétpracuje z kluczowy-
mi partnerami w obszarze przemystu i administracji publicznej, promujac
w tych gremiach Karte Zaufania. Mozliwosci, jakie daje transformacja
I digitalizacja spoteczenistwa oraz przemystu zostang wykorzystane
tylko wéwczas, jesli wszyscy bedziemy mieli zaufanie do technologii
cyfrowych i bedziemy mogli polega¢ na danych i systemach.



CO NAS CZEKA?
- PRZYSZLOSC
INTERNETU RZECZY
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= Przysztosc Internetu Rzeczy

Rynek Internetu Rzeczy (IoT) sys-
tematycznie rosnie. Potaczone
w sie¢ urzadzenia uproszcza
codzienne zycie miliardéow ludzi,
pomoga lepiej dbaé o zdrowie,
zapewnia wyzszy poziom bez-
pieczenistwa, dodatkowe ustugi
i wyzsza wydajnosé¢ w przemysle.
Przyjrzyjmy sig, co niesie przy-
sztosé loT.

Przysztos¢ loT wyglada obiecujgco, a fakty moéwig same za siebie:

+ Gartner?® uwaza, ze liczba zainstalowanych na catym swiecie urzadzen
loT osiggnie do roku 2020 liczbe 20 miliarddw.

+ W badaniu przeprowadzonym przez Accenture?' szacuje sie, ze 0T do
2030 roku przyniesie wzrost globalnego PKB o 14 miliardéw dolaréw.

+ Business Insider?? przewiduje, ze do roku 2025 bedzie ponad 55
miliardéw urzadzen loT, w poréwnaniu do okoto 9 miliardow w 2017
roku.

Wyzsza funkcjonalnos$¢ urzadzern komunikujgcych sie w Internecie
Rzeczy powoduje, ze rosnie liczba czujnikéw wbudowanych w nowo
wyprodukowane produkty cyfrowe. Coraz wiecej przedsiebiorstw po-
strzega¢ bedzie loT jako sposéb na przyciggniecie klientéw i poprawe
komfortu uzytkowania. Tego zdania jest m.in. firma badawcza Gartner?
szacujaca, ze do 2020 roku 95% elektroniki wyposazone zostanie w loT.
Od producentéw oczekuje sie nie tylko zwiekszenia liczby urzadzen 0T,
ale takze zwiekszenia ich dostepnosci i mozliwosci.
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[ ]
00 Bezpieczne IoT
dzieki blockchain?

Rosnaca troska o bezpieczenstwo danych przechowywanych w chmurze loT

wymusi w przysztosci lepsze zabezpieczenia dotyczace poufnosci

oraz odpornosci na kradziez danych.

Posiadanie przez uzytkownikéw, jak i firmy, urzadzen
podtaczonych do Internetu daje niewatpliwe korzysci,
ale rodzi réwniez mndstwo zagrozen. Oprogramo-
wanie szpiegujgce pozwala zdobywac informacje
o uzytkownikach w sieci Internet, a dane osobowe
bywajg czesto sprzedawane nie tylko w celach mar-
ketingowych. Podobne niebezpieczenstwa wigza sie
z korzystaniem z IoT. Inteligentna infrastruktura, urza-
dzenia oraz pojazdy autonomiczne stajg sie celami
atakéw ztodziei danych lub sabotazystéw. Technolo-
gia blockchain, pozwalajaca juz teraz z powodzeniem
zabezpieczac transakcje finansowe, moze by¢ jednym
z mozliwych rozwigzan probleméw zwigzanych
z ochrong loT. Chociaz zazwyczaj kojarzymy block-
chain z kryptowalutami analitycy widzg w nim jeden
z gtéwnych trendéw majgcych odegra¢ wazng role
w przysztosci Internetu Rzeczy.

Wiele obiektow w realnym $wiecie potgczonych
za pomocg loT mogtoby by¢ skutecznie zarza-
dzane, sledzone i koordynowane wtasnie poprzez
blockchain. Potgczone urzgdzenia loT mogg wykorzy-
stywa¢ te technologie do porzadkowania, przecho-
wywania i udostepniania strumieni danych. Nawet
w zréznicowanym srodowisku sieci i urzgdzen zapisy
blockchain pozwalajg kazdemu uzytkownikowi z od-
powiednimi uprawnieniami tgczy¢ sie i podejmowac
niezbedne dziatania. Te algorytmy kryptograficzne
sg bezpieczng ostong chronigcg dane konsumentéw
i jednym z najsilniejszych obecnie dostepnych stan-
dardéw szyfrowania.
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Rola sztucznej
inteligencji bedzie wzrastac

Juz teraz nadmiar danych trafiajgcych do sieci loT stanowi nie lada wyzwanie

dla ludzi podejmujacych na ich podstawie decyzje.

Aby wiasciwie wykorzysta¢ te lawine informaciji
dostawcy technologii muszg znaleZz¢ sposéb na ich
gromadzenie, przechowywanie i przetwarzanie. Roz-
wigzaniem tym jest sztuczna inteligencja (Al). Nalezy
spodziewa¢ sie, ze najblizsze lata rozwoju [oT uptyng
na wynajdowaniu coraz doskonalszych narzedzi
analizy danych opartych na sztucznej inteligencji
i algorytmach uczenia maszynowego. Jest to koniecz-
nos¢, poniewaz tak duzej ilosci informacji, jakg juz
teraz dostarczajg urzagdzenia IoT, ludzie nie sg w stanie
analizowac, zwtaszcza w czasie rzeczywistym.

Rozwdj sztucznej inteligencji pozwoli takze na lepsza
komunikacje cztowieka z urzadzeniami wpietymi

—
=

w Internet Rzeczy, w szczegdlnosci komunikacje
gtosowa. Rozwigzania takie jak Apple Siri, asystent
Google, Amazon Alexa i Cortana - asystent gtosowy
Microsoft juz obecnie pozwalaja zleca¢ gtosowo urza-
dzeniom niektdre czynnosci. Prostota komunikacji

z rozwigzaniami loT, mozliwos¢ naturalnego
gtosowego porozumiewania sie i wydawania polecen
lodéwcee, samochodowi, telewizorowi, czy robotowi
sprzatajgcemu, spowoduje upowszechnienie tych
rozwigzan i obnizenie bariery poznawczej, w efekcie

czego rynek loT bedzie rést dynamiczniej.

Transformacja dzieki IoT

loT wymusi transformacje biznesu. Firmy dzieki loT zmieniajg swoje modele biznesowe

i optymalizuja procesy, wynajduja nowe produkty i ustugi online.

PrzyzwyczailiSmy sie juz do e-commerce, tego,

ze w Internecie informacja przeptywa szybcigj,
ze dostepna jest szersza paleta wyrobdéw i ustug.
Mineto blisko 10 lat zanim firmy dostosowaty sie
w swoim dziataniu do zmian, jakie przynidst Internet.
Czas na to, by przygotowaty sie na to, co niesie ze sobg

Internet Rzeczy. Firmy musza opracowac strategie

i plany pozwalajgce wykorzysta¢ 10T i przeksztatcié
wszystkie aspekty swojej dziatalnosci w taki sposaéb,
by nie przegapi¢ rewolucji technologicznej. Czekajg
nas bowiem fundamentalne zmiany w samych pro-
duktach, z ktérych korzystamy, jak i w dziataniu firm
na rynku podlegajacym transformacji.



KOMENTARZE
EKSPERTOW
Z RYNKU



loT jest trendem podlegajacym

ciaggtym zmianom.
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ALEKSANDER
PONIEWIERSKI

PARTNER / GLOBAL IOT LEADER EY

Po etapie typowego boom-u, kiedy to caty Swiat prognozowat ,tryliony”
nowych sensoréw i ,biliony” dolaréw, ktére miaty pojawi¢ sie do roku
2020, nastgpit czas stabilizacji oczekiwan, ktéremu towarzyszyta rewizja
realnych mozliwosci Internetu Rzeczy. Obecnie dominujgca na $wiecie
koncepcja loT oraz co najwazniejsze oczekiwania, jakie sg wobec niej for-
mutowane przez poszczegdlne branze, sg o wiele bardziej klarowne i re-
alistyczne niz wczesniej. Kierunki dziatari wobec loT wyznaczajg obecnie
dwa priorytety: zwiekszenie efektywnosci wykorzystania zasobéw mie-
rzalnych przez sensory oraz generowanie nowych zZrédet przychodow
pochodzacych z danych. W poszczegodlnych obszarach geograficznych
wida¢ wyraznie jak rézne akcenty kfadzione sg na strone technicz-
ng, biznesowg i organizacyjng zwigzang z loT. W niektérych regionach
Swiata pojawiajg sie takze specyficzne ograniczenia w stosunku
do loT wynikajgce z nowych regulacji, takich jak RODO w Unii Europejskiej
lub innych, dotyczacych ochrony infrastruktury krytyczne;j.

Na tle Europy Polska nie jest szczegdlnie wyrézniajgcym sie rynkiem.
Nie formutujemy wobec 0T specjalnych, indywidualnych wymagan, nie
naktadamy tez ograniczen. Oczywiscie mozliwosci lokalnego biznesu,
ktory bedzie mégt odnosi¢ bezposrednio korzysci z implementacji 10T,
sq w Polsce duzo mniejsze niz np. w Niemczech, Francji czy we
Witoszech. Nizsza jest rowniez w mojej ocenie $wiadomos¢ biznesu
i przedsiebiorcéw odnosnie korzysci, jakie niesie ze sobg ta technologia.
Pomimo pewnych prob stymulowania przez wtadze centralne wzrostu tej
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Swiadomosci oraz wspomagania rozwoju, nie widze wyraznego ,poscigu
za implementacjg’. W zakresie korzysci, jakie nasz kraj moze odniesé¢
z zaakceptowania i wdrazania tej technologii, w szczegolnosci w pota-
czeniu ze sztuczng inteligencja, blockchain'em i ustugami chmurowymi,
wymieni¢ nalezy bezwzgledne zwiekszenie konkurencyjnosci naszej
produkcji oraz radykalng poprawe produktywnosci wytwarzania réznego
rodzaju doébr. Efekty mogg przynies¢ zachety do inwestowania w loT
i zwigzane z nig inne nowoczesne technologie odnoszgce sie zaréwno
do sfery biznesowej jaki publicznej. Wazne jest zwrécenie uwagi na krotko
i Srednioterminowe korzysci wynikajgce z zastosowania tych rozwigzan.
Do wspomnianych powyzej benefitow dodatbym réwniez zwiekszony
poziom bezpieczeristwa oraz komfortu uzytkownikéw tych technologii.
Zwtaszcza rozwigzania dotyczace Smart City w tym obszarze sg najpew-
niej jednymi z pierwszych korzys$ci widocznych dla obywatela i dajacych
sie odczu¢ przedsiebiorcom. Ostatnim elementem, na ktéry chce zwrdcié
uwage jest zblizajgca sie fala inwestycji w sieci 5G, dla ktorych loT jest
podstawowym uzasadnieniem biznesowym.



Polskie przemiany gospodarcze

wpisuja sie w tendencje ogélno-
$wiatowe, dlatego przewidujemy,
ze wzrost liczby urzadzen, inwe-
stycji oraz wydatkow na loT bedzie
kontynuowany, podobnie jak
ma to miejsce w innych krajach.
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MICHAL PUKACZ

CZLONEK ZARZADU POLSKIEGO KLASTRA
BADAN | ROZWOJU INTERNETU RZECZY

Dotyczy to w szczegdlnosci rozwigzant Smart City. Rosngce zaintereso-
wanie Internetem Rzeczy spowodowane jest coraz wyzszym zaufaniem
do tej technologii, a jednoczesnie jeszcze czesciej dostrzegane
sg wymierne korzysci ekonomiczne miast, ktére juz takie rozwigza-
nia wdrozyty. Coraz wiecej firm zacznie wykorzystywac rozwigzania
z obszaru Przemystowego Internetu Rzeczy w celu optymalizacji wy-
dajnosci procesow przemystowych. Dziatania te w perspektywie naj-
blizszych lat stang sie koniecznoscig pozwalajaca uzyskaé przewage
konkurencyjna. Sadzimy, ze loT odnotuje najszybszy wzrost w sektorze
konsumenckim.

Wyrdzni¢ mozemy trzy gtéwne bariery, ktére obserwujemy we wdrazaniu
rozwigzan z obszaru loT. Pierwsza, niezwykle wazna, nie tylko w Polsce
ale i na $wiecie, to szeroko rozumiane bezpieczenstwo i ochrona pry-
watnosci. Brakuje standardow dotyczacych bezpieczeristwa danych,
co ma szczegdlne znaczenie dla infrastruktury newralgicznej. Konieczna
jest certyfikacja rozwigzan IoT i za takim rozwigzaniem systemowym
jako Klaster staramy sie lobbowac¢. Jak wazne sg to kwestie widzimy
w $wietle ostatnich wydarzen w Polsce i tzw. ,afery szpiegowskiej’, czy
chociazby duzego wzrostu wykorzystania urzadzer loT do atakéw DDoS
(Distributed Denial of Service). Druga przeszkoda w rozwoju loT
to szeroko rozumiana bariera spoteczno-legislacyjna. Konsumenci
czesto  postrzegajg nowoczesne  technologie jako  zagroze-
nie. Istotna jest ciggta edukacja oraz wprowadzenie przej-
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rzystych — regulacji  prawnych o  zasiegu  miedzynarodowym
(europejskim) i ogdlnoswiatowym w kwestiach zwigzanych z wykorzy-
staniem pasma radiowego, normami dla promieniowania elektroma-
gnetycznego i ochrony $rodowiska. Patrzymy na te przepisy globalnie,
tak jak globalna jest sie¢. Ostatnia, trzecia, to bariera technologiczna.
Coraz wiecej rozwigzan loT wymaga, bgdZ bedzie wymagaé wyzszej
przepustowosci sieci, mniejszych opdZnien w przesytaniu danych i coraz
wiekszej szybkosci przeptywu. Z pomoca przychodzi nam sie¢ 5G, ktéra
wptynie na szerszy rozwdj i wykorzystanie technologii z obszaréw au-
tomotive, robotyki, wirtualnej i rozszerzonej rzeczywistosci, sztucznej
inteligencji czy uczenia maszynowego. Z chwilg, gdy przezwyciezymy
te wszystkie bariery dopiero wéwczas bedziemy mogli moéwié o petnym
rozkwicie Internetu Rzeczy.

Polski Klaster Badan i Rozwoju Internetu Rzeczy zajmuje sie szeroko
rozumianym loT na terenie catego kraju. Swiadczymy ustugi eksperc-
kie, doradcze i edukacyjne. Jestesmy jedng z nielicznych jednostek
definiowanych jako tzw. Digital Hub, ktéry posiada program akceleracji
dla branzy loT automotive. Wspotpracujemy z wieloma podmiotami zaj-
mujgcymi sie 10T, dzieki czemu mozemy zwiekszy¢ innowacyjnosé i kon-
kurencyjnosc¢ Polski w tym kluczowym obszarze.



SLOWNIK

Advanced Driver Assisted System (ADAS)
Systemy wspomagania kierowcy wykorzystujgce
obraz kamery do wykrywania i identyfikowania
pojazddw, pieszych, znakéw drogowych oraz
obiektow wokot pojazdu w celu wspierania decyzji
podejmowanych przez prowadzgcego pojazd.

Autonomiczne pojazdy (autonomous car)
Samochdd, ktérym steruje oprogramowanie
komputera. Prace badawcze nad tg technologig
trwajg od kilkunastu lat. Obecnie pojazdy te potrafig
wykrywac przeszkody i poruszac sie po drogach

w pewnych ustalonych warunkach bez udziatu
cztowieka.

Blockchain

Technologia rozproszonych rejestrow
przechowujacych informacje o transakcjach.
Umozliwia zawieranie tzw. ,smart contracts”
pomiedzy podmiotami bez istnienia gwaranta
w postaci firmy trzeciej lub instytucji (zaufanej
trzeciej strony).

Bluetooth
Standard bezprzewodowej komunikacji krétkiego
zasiegu pomiedzy urzgdzeniami elektronicznymi.
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Chmura obliczeniowa (Cloud Computing)
Rozproszone struktury obliczeniowe umozliwiajgce
zdalne przechowywanie i przetwarzanie danych
zapewniajgce wirtualizacje zasobdw i mozliwosé
fatwego skalowania systemow.

Enterprise Resource Planning (ERP)

Narzedzia informatyczne do planowania zasobdw
przedsiebiorstwa stuzgce do zarzgdzania catoscia
zasobéw organizacji.

Internet Rzeczy (Internet of Things)
Komunikacja bezprzewodowa w sieci internet
urzgdzen wyposazonych w czujniki, przesytanie
danych o aktualnym stanie urzadzenia, jego
parametrach.

Inteligentne miasto (smart city)

0got systemdw wykorzystujgcych technologie
informacyjne i telekomunikacyjne do zwiekszenia
wydajnosci infrastruktury miejskiej oraz poprawy
komfortu zycia mieszkancow.



Manufacturing Execution System (MES)

System Realizacji Produkcji - rozwigzania
wykorzystujace technologie informatyczne —
oprogramowanie i urzgdzenia umozliwiajace zbieranie
informacji w czasie rzeczywistym ze stanowisk
produkcyjnych. Dane o realizacji produkcji moga byé
pobierane bezposrednio z maszyn oraz przy udziale
pracownikow.

Product Lifecycle Management (PLM)

Narzedzia i systemy informatyczne stuzgce

do zarzgdzania cyklem zycia produktu, na ktére
sktadajg sie nastepujgce fazy: wprowadzenie

na rynek, wzrost sprzedazy, nasycenie/dojrzatos¢
i spadek sprzedazy.

Programmable Logic Controller (PLC)
Sterownik, czyli urzadzenie przeznaczone
do sterowania pracg maszyny w zakfadzie
przemystowym.

Quality Management System (QMS)

Systemy informatyczne i narzedzia stuzace do
zarzadzania obszarem jakosci produktow i ustug
w organizacji.
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RFID (Radio-frequency Identification)
Bezprzewodowe przechowywanie danych

i komunikacja z systemami zarzgdzania produkcja
oraz magazynowymi. Umozliwia m.in. tworzenie
inteligentnych produktéw komunikujgcych sie
bezposrednio z maszynami produkcyjnymi.

Rozporzadzenie o Ochronie Danych Osobowych
(RODO)

Rozporzadzenie unijne zawierajgce przepisy

o ochronie osob fizycznych w zwigzku

z przetwarzaniem ich danych osobowych. Obejmuje
przepisy o przeptywie danych osobowych.

Sie¢ 5G

Technologia telefonii mobilnej pigtej generacji,
nastepca 4G zapewniajgca przeptywnosc do 20 Gb/s
w taczu do terminala (,w dot"), przeptywnosé

do 10 Gb/s w tgczu do sieci (,w gore”") oraz opdznienia
na poziomie 4 ms dla zastosowari eMBB i 1T ms

dla zastosowan URLLC.

Sztuczna Inteligencja (Artificial Intelligence)

Zbiér technologii umozliwiajgcych uczenie sie
maszyn i rozwigzywanie przez nie ztozonych
problemdéw, wdrazanie zaawansowanych algorytmow
decyzyjnych i systemdw uczacych sie.
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